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Prueba Tecnolégica TNT
Marzo de 2026
Resultados

FICHA TECNICA

NOMBRE DE LA PRUEBA

Prueba de activacion del Tercer Nodo Tecnoldgico (TNT) —
Banco de la Republica

TIPO DE PRUEBA

Escenario de desastre que implica la activacion del tercer
nodo tecnoldgico (TNT) del Banco de la Republica.

Procesos de negocio incluidos en la prueba:
e Proceso de provision de efectivo ante desastres (Crédito

(Fechas y horas)

interbancario)
ACTIVACION B
Miércoles 18 de marzo de 2026, 7:30 a. m.
(Fecha y horas)
DESACTIVACION

Miércoles 18 de marzo de 2026, 5:00 p. m.

Banco de la Republica — Colombia
Areas coordinadoras:
Direccion General de Tecnologia

ORGANIZADOR
Departamento de Servicios de Tecnologia Informatica
(DSTI)
Departamento de Gestion de Riesgos y Procesos (DGRP)
USUARIOS Bancos, Transportadoras de valores, Banco de la Republica.

PARTICIPANTES

Bancos, Transportadoras de valores, Banco de la Republica.

DURACION DE LA PRUEBA

Un (1) dia

SERVICIOS EXTERNOS

API Gateway

Autenticacion fuerte

CuD

CENIT

PKI

Portal Sebra

S3

SUCED (Crédito Interbancario y Firma Centralizada)

OTROS SERVICIOS

Servicios internos de apoyo requeridos para la gestion y
seguimiento de la prueba.

ANTECEDENTES

El Banco de la Republica cuenta con un Tercer Nodo (TNT), aislado de la infraestructura
computacional productiva, que permite la activacion de sistemas tecnologicos definidos como
criticos para los procesos de alta criticidad del Banco.
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La prueba simula la indisponibilidad simultanea de los centros de computo de Bogota y Cota; por
ello, contempla la activacién de los servicios en el TNT por parte de personal de ingenieria
ubicado fuera de Bogota.

Por lo tanto, de acuerdo con lo programado, se desarrollaron validaciones de la funcionalidad de
los sistemas en TNT para los siguientes protocolos:

e Provision de Efectivo a establecimientos de crédito durante eventos de desastre
declarados en Bogota — Alcance crédito interbancario.

e Compensacion Electrénica Nacional Interbancaria (CENIT) durante eventos de desastre
declarados en Bogota.

Los resultados para cada proceso se detallan en actas de forma independiente, de tal forma que
en el presente documento se describen los detalles para Provision de Efectivo.

OBJETIVOS

Los objetivos de la prueba de activacion del Tercer Nodo Tecnoldgico (TNT) son:

o Entrenamiento de los equipos: Fortalecer la destreza del equipo tecnolégico de
reanudacion en la ejecucion de procedimientos y en la gestion de crisis tecnolégicas para el
escenario definido.

¢ Procedimientos de activacion: Verificar que los procedimientos de activacion tecnolégica
sean claros, completos y aplicables al alcance de la prueba.

o Documentacioén: Verificar la aplicabilidad y vigencia de la documentacion asociada al
proceso.

e Autonomia operativa: Validar la capacidad de la infraestructura tecnolégica y del personal
ubicado fuera de Bogota para activar, operar y atender los servicios tecnoldgicos ante el
escenario definido.

o Recursos: Validar que los recursos logisticos, humanos y tecnoldgicos disponibles fuera de
Bogota sean suficientes para soportar la estrategia.

o Ambientes aislados: Validar el funcionamiento de los ambientes de contingencia de los
servicios en el TNT.

e Conexion de entidades financieras: Validar el entendimiento de los procedimientos
tecnoldgicos de coordinacion y conexion por parte de las entidades financieras, frente a los
servicios expuestos por el Banco de la Republica, de acuerdo con el alcance de la prueba.

e Soporte y atencion a usuarios y entidades: Probar la provision de soporte técnico desde
fuera de Bogota.

PLAN DE PRUEBA

ALCANCE

El Banco de la Republica como parte del plan de provisiéon de efectivo ante un escenario de
desastre en Bogota (sismo de alto impacto), programé un ejercicio para que los Bancos
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realizaran solicitudes de provision de efectivo' en el sistema ANTARES del Tercer Nodo, con el
fin de validar uno de los mecanismos para la entrega de efectivo:

a. Crédito Interbancario ?: Mediante la ejecucion de tres (3) operaciones simuladas de este
tipo (Participan solamente entidades seleccionadas).

Establecimiento de Establecimiento de
Crédito Proveedor Crédito Receptor
Banco Falabella Banco Agrario
Banco Caja Social Banco Coopcentral
Mi Banco GNB Sudameris

La prueba se programé para activarse a las 7:30 a. m. del miércoles 18 de marzo de 2026 y su
desactivacion a las 5:00 p. m., conforme a la ventana definida para el ejercicio.

El soporte a las entidades financieras se defini6 que se brindaria desde fuera de Bogota,
mediante la linea 018000 destinada para contingencias.

El equipo de trabajo de reanudacion definido para la prueba es el siguiente:

Equipo de Soporte y Administracion de usuarios
Linea de soporte 018000 | 2 técnicos de “Mesa de Ayuda” Medellin
Lider de Soporte 1 ingeniero DSTI — Regional Ibagué
Soporte Segundo Nivel 1 ingeniero DSTI — Regional Medellin
Administracion de usuarios | 1 ingeniero DSTI — Regional Cali
Equipo de Reanudacién
Subir Nodo | 1 ingeniero DSTI (Coordinador/Lider/Ejecutor) | Barranquilla
Equipo de Apoyo
Capa Media 1 ingeniero DESI Medellin
1 ingeniero DSI Bogota
Infraestructura 1 ingeniero de DTIN-ST Tunja
1 ingenieros de DTIN-SCC Bucaramanga
Servicios de Negocio 1 ingeniero DESI (CUD) Cali
Equipo de Negocio - Centro Alterno de Operaciones
Administrador Sistema CUD | 1 Profesional Especializado DSP Barranquilla
(F;rofgsm_nal de  Seccion 1 Profesional Experto DGRP Barranquilla
ontinuidad

' Las transacciones que se realizan en esta prueba son simuladas y no se reflejan en los ambientes de
produccion.

2 Operacion disponible durante eventos de desastres declarados por el BR que tendra como fin la extension
de créditos interbancarios entre establecimientos de crédito con el fin de atender provisiones de efectivo.
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RESULTADOS

ACTIVACION

El miércoles 18 de marzo de 2026 se activaron los servicios CUD, CENIT y los servicios
transversales: APl Gateway, Portal SEBRA, autenticacién fuerte, S3, SUCED y PKI.

e Tiempos
Las activaciones se realizaron entre las 7:30 a. m. y las 8:00 a. m., conforme a lo programado.
e Ejecucion de procedimientos

Los procedimientos de activacion se ejecutaron de acuerdo con los manuales de activacién

del DRP de tecnologia. Las bases de datos sincronizadas se activaron con corte de las 7:30
a. m.

e Funcionalidad

Los chequeos posteriores a la activacion indicaron disponibilidad de los servicios incluidos en
el alcance de la prueba.

OPERACION
e Tiempos
La operacion se realiz6 entre las 8:00 a. m. y las 4:00 p. m.
o Ejecucion de procedimientos

El chequeo de servicios fue satisfactorio. Los servicios incluidos en el alcance de la prueba
qguedaron disponibles para la operacioén prevista.

e Funcionalidad

Los sistemas incluidos en el alcance estuvieron disponibles durante la ventana de operacion.

En cuanto al nivel de participacién de las entidades durante la prueba, se obtuvo el siguiente
resultado:

o Solicitudes de crédito interbancario: Se recibieron 3 solicitudes de crédito interbancario,
1 carta fue validada correctamente y 2 presentaron fallas en el proceso de validacion.

Se identificaron los siguientes eventos y hallazgos:

» En CUD no se tuvo acceso al médulo de transferencias. Una vez validada la firma de
la carta enviada, no fue posible registrar la operacion de crédito interbancario. El caso
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fue escalado para revisar la implementacion de esta funcionalidad en el ambiente del
Tercer Nodo Tecnolégico.

» Dos cartas no superaron la validacion porque fueron remitidas con firmas de usuarios
que no contaban con los perfiles requeridos para esta operacion. Se informé al area
de negocio para gestionar la correccion y reenvio correspondientes.

e Atencién de soporte
Se recibié una (1) llamada a la linea de soporte 018000 para solicitud de informacion.

DESACTIVACION

El Tercer Nodo Tecnoldgico (TNT) se desactivé el miércoles 18 de marzo de 2026 a las 5:00 p.
m.

e Tiempos

La desactivacion se realizd una vez finalizadas las actividades programadas para la prueba.
e Ejecucion de procedimientos

Los procedimientos de desactivacion se ejecutaron conforme a lo previsto.
¢ Funcionalidad

Tras la desactivacion, los servicios incluidos en el alcance quedaron inactivos y las bases de
datos retornaron a modo de replicacion.

CONCLUSIONES

e La prueba se ejecutd de acuerdo con los tiempos programados.

e Los servicios incluidos en el alcance no presentaron fallas tecnolégicas ni de
infraestructura.

e Los procedimientos de activacion y desactivacion se ejecutaron conforme a lo previsto
por el personal de tecnologia ubicado fuera de la Oficina Principal.
e Lalinea de soporte 018000 atendid la solicitud recibida durante la prueba.
e Los hallazgos identificados seran revisados mediante el plan de trabajo definido.
e En la evaluacion de la prueba por parte de las entidades participantes se obtuvo lo
siguiente?:
o Las mesas de efectivo alternas de las entidades se activaron en ubicaciones
tales como: Barranquilla, Manizales Bogota, Chia.
o Dos (2) entidades manifestaron que presentaron inconvenientes durante la
ejecucion de la prueba: Una de tipo operativo, y otra de tipo tecnoldgicos; esta

3 No es una encuesta obligatoria, por tanto, se obtuvieron 6 respuestas a la encuesta.
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ultima solicité soporte para solucionarlos, calificando la atencién recibida de 3,5
sobre 5,0.

o cuatro (4) entidades manifestaron que finalizaron la prueba y la calificaron con
un puntaje promedio de 4,25 sobre 5,0.

Plan de trabajo

o Revisar, ajustar y probar el despliegue del mdédulo de transferencias en CUD.
Completado en abril 9 de 2026.

o Revisar los procedimientos e instrucciones para las entidades, con el fin de fortalecer el
envio correcto de las cartas firmadas de solicitud de crédito interbancario correctamente
firmadas.

o Incluir el servicio de tesoreria SIT para las siguientes pruebas de Tercer Nodo
Tecnolégico.

Agradecemos la colaboraciéon de las entidades participantes en este ejercicio, el cual
contribuye al fortalecimiento de los procedimientos y recursos de contingencia del Banco
de la Republica, asi como a la capacidad de respuesta ante escenarios de desastre.

)
SandmPatri wchoonata
scamacbo@banrep.gov.co
Signed by Sandra Patricia Camacho
Bonilla
Organization: BanRep
Date: 2026.06.02 15:48:05
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