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Conclusion general sobre la evaluacion del sistema de control interno
¢ (Estan todos los componentes operando juntos y de manera integrada? (Si / en proceso / No) (Justifique su
respuesta):

Si. De acuerdo con la evaluacion independiente realizada sobre el disefio y operacion de los controles relevantes
relacionados con |os principios o lineamientos establ ecidos para cada uno de los cinco componentes del Modelo
Estandar de Control Interno "Ambiente de Control”, "Evaluacion de riesgos”, "Actividades de control ",
"Informacién y Comunicacion™, y " Actividades de Monitoreo”, de acuerdo con el formato e instrucciones
dispuestos por el Departamento Administrativo de la Funcion Pablica parala evaluacion del sistemade control
interno, en atencion alo dispuesto en su Circular Externa 100-006 del 2019y € Articulo 156 del Decreto Ley
2106 de 2019, se evidencié que los mencionados componentes del model o existen, se encuentran operando
juntosy de maneraintegrada.

Asi mismo, se observé que estos componentes operan transversalmente en el Banco de la Republica, y que en
conjunto con el modelo de tres lineas implementado por el Banco permiten el control alos riesgos alos que este
Se encuentra expuesto para el logro de sus objetivos.

o ¢Esefectivo el sistema de control interno paralos objetivos evaluados? (Si / en proceso / No) (Justifique
Su respuesta):

Si. El sistemade control interno del Banco de la Republica es efectivo, en razén a que cada uno de los
componentes del Modelo Estandar de Control Interno y principios o lineamientos relacionados a cada
componente se encuentran presentes y en funcionamiento. Lo anterior, de acuerdo con la evaluacion
independiente realizada atendiendo al formato e instrucciones dispuestos por el Departamento Administrativo de
la Funcion Publica parala evaluacion del sistema de control interno, y alo dispuesto en su Circular Externa 100-
006 del 2019 asi como el Articulo 156 del Decreto 2106 de 2019. No se identificaron fallas de control que
pudieran tener algun impacto en &l sistema de control interno del Banco.

¢ Laentidad cuenta dentro de su Sistema de Control Interno, con unainstitucionalidad (lineas de defensa)
que le permitalatoma de decisiones frente al control (Si / en proceso / No) (Justifique su respuesta):

Si. El marco de gobierno, la arquitectura de control y administracion de riesgos del Banco de la Republica se
soportan en el Modelo de Tres Lineas, en € cual tiene participacion i) una linea estratégica conformada por la



Junta Directiva, el Consgjo de Administracion, el Comité de Auditoria, el Comité de Riesgos, el Comité
Institucional de Coordinacion de Control Interno y la Alta Gerencia, ii) la primeralinea conformada por todas las
unidades de negocio y lideres de proceso; su rol principal eslatomaderiesgosy el autocontrol, siendo los
responsabl es principal es de la mitigacion de los riesgos y de la efectividad de los controles operativos; iii) la
segunda linea conformada por la Subgerencia de Riesgos, €l Departamento Juridico y algunas areas de apoyo,
siendo su rol principal laadministracion y mejoramiento del sistemaintegral de riesgos del Banco, y monitorear
la gestion de riesgos de maneraindependiente ala primeralineay, iv) laterceralinea de la cual hace parte el
Departamento de Control Interno (en complemento de la funcion gjercida por e Auditor General ante el Banco);
cuyo rol principal es planear, dirigir y organizar laverificacion y evaluacion independiente del sistemade
control interno del Banco, en cumplimiento del articulo 12 de laLey 87 de 1993. Por otro lado, la Auditoria
General ante el Banco de la Republica (agencia estatal independiente), por designacion del Presidente, gjerce la
funcion de control. El articulo 48 delaLey 31 de 1992 sefiala que “(...) El Auditor serd nombrado por €l
Presidente de la Republicay tendra a su cargo, entre otros asuntos, certificar |os estados financieros del Banco,
cumplir las demas funciones que sefiale el Codigo de Comercio para el Revisor Fiscal y gercer € control de
gestion y de resultados de la Entidad” . La funcion de control sefialada incluye, entre otros, la evaluacion de la
estructuray funcionamiento del sistema de control interno y las recomendaciones para su fortal ecimiento.

El marco de control del Banco de la Republica involucra diferentes organismos externos que g ercen labores de
control, supervisiony vigilancia sobre la gestion del Banco.

Las diferentes lineas, del Modelo de las Tres Lineas implementado por e Banco, funcionan de manera
coordinada con lineas de comunicacion y reporte claros para latoma de decisiones frente alos riesgosy €l
control, y cada una contribuye desde su rol en el mantenimiento y fortalecimiento del sistema de control interno
del Banco.

1. COMPONENTE: AMBIENTE DE CONTROL
¢ ¢El componente esta presente y funcionando?: Si
¢ Nivel de Cumplimiento componente: 100%
e Estado actual: Explicacion de las debilidades y/o Fortalezas:

o Fortalezas. El Banco de la Republica mantiene su compromiso con laintegridad y promueve €
comportamiento ético de sus colaboradores através de la divulgacion y seguimiento periddico al
cumplimiento del Codigo de Conducta; Se han disefiado, implementado y divulgado procedimientos
parala administracion de posibles conflictos de interés. EI Banco cuenta con procedimientos para
gue sus proveedores declaren lainexistencia de inhabilidades e incompatibilidades en |os procesos
de contratacion. Asi mismo se ha disefiado e implementado |a estrategia antifraude que incorpora
una declaracion sobre "cero tolerancid' ante actosiilicitos. El Banco formul 6 también en
concordancia con dicha estrategia para el 2025 el Programa de Transparenciay Etica Publica-PTEP,
con €l objetivo de fortalecer la cultura de prevenciéon, deteccidn y respuesta ante actosiilicitos;
promover acciones paralalucha contralacorrupcion, y mejorar lainteraccion entre el Bancoy la
ciudadania en relacion con su informacion, funciones, serviciosy actuaciones, através del
mejoramiento de |os mecanismos de atencion, transparenciay las diferentes herramientas de
participacion ciudadana, incluyendo la rendicion de informes. Como se menciona en el componente
de evaluacion de riesgos, el Sistema de Gestion Integral de Riesgos (SGIR) del Banco incluye las
actividades de monitoreo y revision de la gestion de riesgos de corrupcion y de fraude interno. Este
ultimo corresponde a las conductas o acciones de un empleado con intencionalidad de defraudar,
apropiarse indebidamente o incumplir regulaciones, leyes o politicas del Banco.

o El Banco cuenta con €l Sistema Informatico de Atencion al Ciudadano (SIAC), como herramienta
tecnol 6gica, parala gestion de peticiones, quejas, reclamos, sugerencias, denunciasy PQR. También
haimplementado politicas, lineamientosy controles para la mitigacion de |los riesgos de
ciberseguridad y la proteccion de los activos de informacion incluyendo informacion privilegiada,



que incluyen el uso de herramientas tecnol 6gicas y esquemas de monitoreo permanente. El Banco
implement el "nuevo sistema de atencién a ciudadano”, como se detalla en el componente
"informacion y comunicacion”. Se actualizo la politica sobre “ Gestion de denuncias 'y otros
reportes’ incluyendo en el alcance la atencidn de denunciasy reportes sobre posibles presiones
internas o externas a trabajadores(as) o contratistas tendientes a que incumplan el Cédigo de
Conducta o cometan hechosilicitos en e desarrollo de sus funciones o servicios. Adicionalmente, se
modificd la conformacion del Grupo de Trabajo parael Andlisis de Denuncias, seincluy6 un
capitulo sobre la gestién de conflictos de intereses, y se establecié €l registro eventos de riesgo
operativo asociados a denuncias. Fueron actualizados | os procedimientos rel acionados con la
citaciéon a Grupo de Trabajo parael Andlisis de Denuncias (GTAD) como parte del proceso de
atencion de denuncias del Banco.

El Banco muestra compromiso con la competencia del personal y ha disefiado e implementado
politicas y procedimientos parala seleccién de personal, la evaluacién de su desempefio, y 10s
procesos de desvinculacion. Asi mismo establ ece planes de capacitacion anual es sobre los cuales
realiza seguimiento através del Comité de Capacitacion. Se han actualizado sus politicas
relacionadas con |os programas de capacitacion para empleados. También se han definido politicasy
procedi mientos relacionados con € proceso de induccién, realizado alos nuevos ingresos de
personal con €l fin de fortalecer laintegracion ala culturay propender por €l desempefio de sus
funcionarios. Los 6rganos de gobierno establecen |os objetivos estratégicos asi como responsabl es,
programacién para su cumplimiento, e indicadores bajo metodologia SMART através de los cuales
serealiza el seguimiento parael logro de dichos objetivos.

El Banco tiene implementado un model o de gestion basada en procesos y en el afio 2020 adopt6 €l
Modelo de Tres Lineas en donde se establecen roles, responsabilidades y lineas de reporte y
rendicion de cuentas claros para la gestion de controles y riesgos. En el modelo operan: i) unalinea
estratégica conformada por la Junta Directiva, €l Consgjo de Administracion, el Comité de
Auditoria, el Comité de Riesgos, el Comité Institucional de Coordinacién de Control Internoy la
AltaGerencia, ii) la primeralinea conformada por todas las unidades de negocio y lideres de
proceso; iii) la segunda linea conformada por |a Subgerencia de Riesgos, algunas areas de apoyo y
el Departamento Juridico, vy, iv) laterceralinea: de lacual hace parte el Departamento de Control
Interno (en complemento de lafuncién gercida por €l Auditor General ante e Banco); cuyo rol
principal es planear, dirigir y organizar la verificacion y evaluacion independiente del sistema de
control interno del Banco, en cumplimiento del articulo 12 de laLey 87 de 1993. Por otro lado, la
Auditoria Genera ante € Banco de la Republica (agencia estatal independiente), por designacion
del Presidente, gjerce lafuncion de control. El articulo 48 delaLey 31 de 1992 sefialaque “(...) El
Auditor serd nombrado por el Presidente de la Republicay tendrd a su cargo, entre otros asuntos,
certificar los estados financieros del Banco, cumplir las demés funciones que sefiale el Codigo de
Comercio parael Revisor Fiscal y gjercer el control de gestion y de resultados de la Entidad”. La
funcion de control sefidladaincluye, entre otros, la evaluacion de la estructura y funcionamiento del
sistema de control interno y las recomendaciones para su fortal ecimiento.

Adicionamente, el Banco cuenta con una auditoria externafinanciera, y los diferentes organismos
de control, supervisiony vigilancia. Laevauacion y supervision del Sistema de Control Interno es
realizada por el Comité de Auditoriay el Comité Institucional de Coordinacién de Control Interno a
través de los cuales se hace seguimiento al mismo y se vela por su mejoramiento. EI Comité de
Riesgos aprueba las politicas del Sistema de Gestion Integral de Riesgos -SIGR, define € apetito de
riesgo, latoleranciay los limites de exposicién, y hace seguimiento ala gestion integral de riesgos a
través de los informes periddicos de la segundalinea.

Durante el segundo semestre de 2025 el Banco ha dado continuidad a la aplicacion de los controles
relacionados con € componente de Ambiente de control.



o Debilidades: No se identificaron debilidades.

¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
e Estado del componente presentado en el informe anterior:

o Fortalezas. El Banco de la Republica mantiene su compromiso con laintegridad y promueve €
comportamiento ético de sus colaboradores através de ladivulgacion y seguimiento periddico a
cumplimiento del Cédigo de Conducta; Se han disefiado, implementado y divulgado procedimientos
parala administracion de posibles conflictos de interés. EI Banco cuenta con procedimientos para
gue sus proveedores declaren lainexistencia de inhabilidades e incompatibilidades en |os procesos
de contratacion. Asi mismo se ha disefiado e implementado |a estrategia antifraude que incorpora
una declaracion sobre "cero tolerancid' ante actosiilicitos. El Banco formul 6 también en
concordancia con dicha estrategia para el 2025 el Programa de Transparenciay Etica Publica-PTEP,
con €l objetivo de fortalecer la cultura de prevencién, deteccidn y respuesta ante actosiilicitos;
promover acciones paralalucha contralacorrupcion, y meorar lainteraccion entre el Bancoy la
ciudadania en relacion con su informacion, funciones, serviciosy actuaciones, através del
mejoramiento de los mecanismos de atencion, transparenciay las diferentes herramientas de
participacion ciudadana, incluyendo la rendicion de informes. Como se menciona en el componente
de evaluacion de riesgos, € Sistema de Gestion Integral de Riesgos (SGIR) del Banco incluye las
actividades de monitoreo y revision de la gestion de riesgos de corrupcion y de fraude interno. Este
ultimo corresponde a las conductas o acciones de un empleado con intencionalidad de defraudar,
apropiarse indebidamente o incumplir regulaciones, leyes o politicas del Banco.

o El Banco cuenta con € Sistema Informatico de Atencion al Ciudadano (SIAC), como herramienta
tecnoldgica, parala gestion de peticiones, quejas, reclamos, sugerencias, denunciasy PQR. También
ha implementado politicas, lineamientosy controles parala mitigacion de los riesgos de
ciberseguridad y la proteccion de los activos de informacion incluyendo informacion privilegiada,
que incluyen el uso de herramientas tecnol 6gicas y esquemas de monitoreo permanente. El Banco
implement6 e "nuevo sistema de atencién a ciudadano”, como se detalla en el componente
"informacion y comunicacion™. Se actualizo la politica sobre “ Gestion de denuncias y otros
reportes’ incluyendo en el alcance la atencidn de denunciasy reportes sobre posibles presiones
internas o externas a trabajadores(as) o contratistas tendientes a que incumplan el Cédigo de
Conducta o cometan hechosilicitos en e desarrollo de sus funciones o servicios. Adicionalmente, se
modificd la conformacion del Grupo de Trabajo parael Andlisis de Denuncias, seincluy6 un
capitulo sobre la gestién de conflictos de intereses, y se establecié €l registro eventos de riesgo
operativo asociados a denuncias. Durante € primer semestre de 2025 se actualizaron los
procedi mientos relacionados con la citacién al Grupo de Trabajo para el Andlisis de Denuncias
(GTAD) como parte del proceso de atencion de denuncias del Banco.

o El Banco muestra compromiso con la competencia del personal y ha disefiado e implementado
politicas y procedimientos parala seleccién de personal, la evaluacién de su desempefio, y 10s
procesos de desvinculacion. Asi mismo establ ece planes de capacitacion anual es sobre los cuales
realiza seguimiento através del Comité de Capacitacion. Durante el primer semestre de 2025 €l
banco actualizo sus politicas relacionadas con |os programas de capacitacion para empleados.
También se han definido politicas y procedimientos relacionados con el proceso de induccion,
realizado alos nuevos ingresos de personal con e fin de fortalecer laintegracion alaculturay
propender por el desempefio de sus funcionarios. Los 6rganos de gobierno establecen |os objetivos
estratégicos asi como responsables, programacion para su cumplimiento, e indicadores bajo
metodologia SMART através de los cuales se realiza el seguimiento parael logro de dichos
objetivos.

o El Banco tiene implementado un model o de gestion basada en procesosy en € afio 2020 adopt6 el
Modelo de Tres Lineas en donde se establecen roles, responsabilidades y lineas de reporte y



rendicidn de cuentas claros parala gestion de controlesy riesgos. En el modelo operan: i) unalinea
estratégica conformada por la Junta Directiva, el Consgjo de Administracion, el Comité de
Auditoria, e Comité de Riesgos, el Comité Institucional de Coordinacion de Control Internoy la
Alta Gerencia, ii) la primeralinea conformada por las areas del Banco y los lideres de los
MaCroprocesos, procesosy proyectos, iii) la segunda linea conformada por la Subgerencia de
Riesgosy sus areas de apoyo (Estas funciones las desempefia con los Departamentos y Unidades a
su cargo (Departamento Gestion de Riesgos 'y Procesos, Unidad de Seguros, Unidad de andlisis de
Operaciones, Departamento de Riesgos Financieros) y con los Departamentos y Unidades que
desempefien funciones de segunda linea en el BanRep (Middle Office) tales como: Departamento de
Operaciones Ingtitucionales, Unidad de Gestion Ambiental, Direccién General de Gestion de
Informacion, Departamento de Seguridad informética, Departamento de Inversiones Institucionales
y Departamento Juridico), y, iv) laterceralinea conformada por el Departamento de Control
Interno. Adicionalmente, el Banco cuenta con una"cuartalinea' conformada por la Auditoria
Genera que gerce su funcion de manera independiente, una auditoria externafinanciera, y los
diferentes organismos de control, supervisiéon y vigilancia. Laevaluacion y supervision del Sistema
de Control Interno es realizada por el Comité Institucional de Coordinacién de Control Internoy
Comité de Auditoria, através de los cuales se hace seguimiento a mismoy se vela por su
mejoramiento. El Comité de Riesgos aprueba las politicas del Sistema de Gestién Integral de
Riesgos -SIGR, define el apetito de riesgo, latoleranciay los limites de exposicion, y hace
seguimiento ala gestion integral de riesgos a través de los informes periédicos de la segunda linea.

o Durante el primer semestre de 2025 el Banco ha dado continuidad ala aplicacion de los controles
relacionados con € componente de Ambiente de control.

o Debilidades: No se identificaron debilidades

e Avancefinal del componente: 0%

2. COMPONENTE: EVALUACION DE RIESGOS
¢ ¢El componente esta presente y funcionando?: Si

¢ Nivel de Cumplimiento componente: 100%
e Estado actual: Explicacién de las debilidades y/o fortalezas:

o Fortalezas: El Banco haimplementado el Sistema de Gestion Integral de Riesgo (SGIR), através
de politica aprobada por el Comité de Riesgos y divulgada a todos |os empleados, definiendo los
lineamientos que componen el Sistema de Gestion, entendido como el conjunto de politicas, limites,
metodol ogias y esquemas de monitoreo y control establecidos por el Banco para gestionar los
riesgos de la organizacién y apoyar latoma de decisiones. Se considera como un pilar fundamental
para apoyar |latoma de decisiones estratégicas y operativas del Bancoy se apoyaen € Modelo de
tres lineas. L os subsistemas de riesgo del model o desarrollan politicas para cada uno de ellos. El
Alcance del SIGR estransversal atodos |0s procesos misionalesy corporativos, las areas, las
sucursalesy las agencias culturales. El SIGR asignalos rolesy responsabilidades bajo el modelo de
Tres Lineasy define las siguientes etapas parala administracién de riesgos: i) Identificacion; ii)
Medicion o valoracion; iii) Control y tratamiento de los riesgos; iv) Monitoreo através de informes
y reportes. El Banco actualizo el SGIR incorporando el Marco de Apetito de Riesgo (MAR)
aprobado en mayo de 2024 por € Comité de Riesgos, detallando las politicas generales del MAR asi
como las Declaraciones Cualitativas y Cuantitativas de este marco. Asi mismo se estableci6 €
esguema de indicadores para monitorear la exposicion del Banco a cadatipo de riesgo. Se actualiza
lataxonomia de Riesgos aplicables al Banco definiendolos dentro de las categorias de: Riesgo
Financiero (mercado, liquidez, crédito y estructural de balance); Riesgos operacionales (fraude, de
relaciones y seguridad laboral, clientes, fallas tecnol 6gicas, de procesos, de no disponibilidad, de
seguridad de lainformacion y ciber riesgos, de dafo de activosfijos); y otros riesgos (LAFT,



Tercerosy ambiental, sistémicos, estratégicos, de Banca Central, de conductay de incumplimiento
normativo).

El Comité de Riesgos ha aprobado asuntos rel evantes en la gestion del riesgo como: i) las

metodol ogias para el reporte de riesgos financieros individual es, riesgo estructural y de Estrés de
Balance del Banco; ii) el sistema de administracién de Riesgos de Terceros que incluye las politicas,
losrolesy responsabilidades, y la metodol ogia de definicion de terceros criticos. iii) e gobierno
paralagestion del riesgo ambiental. iv) el plan de capacitacion sobre la Gestion Integral de Riesgos.
Sobre este Ultimo, el Comité de riesgos realizd e seguimiento en 2025 sobre el plan de capacitacion
de riesgo operacional del 2024, y aprobo el plan correspondiente al afio 2025 v) la metodologia para
el Andlisis de Impacto de Negocio BIA (Business Impact Analysis) la cual valora el impacto de una
interrupcion de los procesos 'y |os articula con |as estrategias de continuidad, sobre los procesosy
aplicativos de criticidad muy alta para el Banco, vi) se revisaron, actualizaron las politicas de
continuidad del negocio del Banco, asi como las funciones de 6érganos'y roles que participan en €l
proceso, Vvii) las politicas parala administracién de procesos criticos; viii) la creacion del
Subsistema de Administracién de Riesgo Reputacional - SARR con €l fin de fortalecer el modelo de
manejo integral de riesgos, considerando su alcance, la estructura de gobierno y las politicas para su
gestion; ix) lamodificacion en la politica de escalamiento de Eventos de Riesgo Operacional
considerando €l riesgo reputacional, el impacto econémico y la duracién del evento en los procesos
criticos. x) El proceso detallado de compliance trasversal para el Banco sobre algunos de los
portafolios gestionados el cual se basa en las mejores précticas acogidas por algunos Bancos
Centrales. El Comité de riesgos realiza el seguimiento a monitoreo al Marco de Apetito de Riesgos
financierosy no financieros, através del analisis de los indicadores de riesgo.

El Banco emitio lineamientos relacionados con; i) La gestion de eventos de desastre y emergencias
respecto de sus politicas, estructura de gobierno, etapas, el ementos, y comunicacion para su gestion.
i) Se modifcaron y actualizaron |as politicas relacionadas con el control de los proveedores criticos
y se definieron los elementos de la metodol ogia para su identificacion. iii) Con relacién al sistema
de administracion de riesgo operacional, se actualizaron las descripciones de las categorias de
riesgo, los valores considerados en el mapa de calor y las escalas de impacto financiero;
Adicionalmente se modificd escalamiento de eventos sin impactos financieros al Comité de Riesgos.
iv) Sobre el sistema de administracion de riesgo reputacional SARR se emitio € acance, politicas,
etapas y elementos. v) se modificaron las politicas sobre la continuidad de negocio en relacién con
rolesy respaldos del Gobierno de Desastre Principa y Contingente, y se incluye la metodol ogia de
Andlisis de Impacto al Negocio — BIA, aprobada por el Comité de Riesgos.

El Banco gjusto su SGIR y Sistema de Administracion de Riesgo Operacional con €l fin de alinearse
alas disposiciones de la SFC - Circular Externa 018 de 2021 - Sistema de Administracién de
Riesgos de Entidades Exceptuadas (SARE), asi mismo fortalecio la gestion de riesgos através de la
introduccion de mejoras en el gobierno de gestion de eventos de riesgo operacional - EROs, su
monitoreo y reporte.

Para el afio 2025 se disefié el Programa de Transparenciay Etica Piblica-PTEP, (antes Plan
Anticorrupcion y de Atencion a Ciudadano -PAAC) por parte de la Subgerencia de Riesgos, en
coordinacion con las diferentes &reas del Banco, el cual contiene las actividades de monitoreo y
revision de la gestion de riesgos de corrupcién, como se mencioné en e componente Ambiente de
control. El PTEP es sujeto de seguimiento periodico por laterceralinea

El Comité de Riesgos, de manera periddica hace seguimiento através de reportes realizados por la
segunda linea a avancey estado del Sistema de Gestion Integral de Riesgosy de manera
consolidada, através de los Informes de Riesgos financieros y no financieros. Se toman acciones
sobre informes relacionados con materializacion de riesgos establ eciendo planes de mejoramiento
sujetos a seguimiento. Latercera linea realiza evaluaciones independientes sobre la gestion de
riesgos por parte de la primeray segunda linea, estableciendo planes de mejoramiento que son



sujetos de monitoreo por el Comité de Auditoria. Las metodologias parala gestion de riesgos
operacionales consideran la construccion de matrices que son periddicamente revisadas para
considerar cambios en los procesos por factores internos o externos, asi como en los controles.

o LaGestion Basada en Procesos permite de manera clara laidentificacion de los procesos misionales
y corporativos junto con sus objetivos. El proceso de planeacion estratégica considera larelacion de
los objetivos estratégicos con |os objetivos anivel de procesos misionalesy de apoyo, asi como
objetivos de proyectos para la adecuada evaluacion de sus riesgos y la definicién de actividades de
control. Los objetivos estratégicos son objeto de seguimiento por la Alta Direccion através de
indicadores, para asegurar su cumplimiento. El Banco continua fortal eciendo su gobierno de riesgos,
y en esavia consolidé el Departamento de Riesgo Financiero para que este opere como segunda
lineatransversal parala gestion del monitoreo del riesgo financiero y consolidado del Banco, en
relacion con los portafolios administrados de mayor relevanciay con la definicion de una politica
paralagestion del riesgo financiero y actividades que han permitido laimplementacién del modelo
de riesgo. Sereporto al Comité de Riesgos la culminacion del plan de trabgjo establecido parala
implementacion del proceso de Compliance transversal de los portafolios del Banco. Por otro lado,
se definio el rol de laprimeray segunda linea en relacion con e riesgo de Ciberseguridad y la
Seguridad de la Informacién. El Banco realiza seguimiento y monitoreo periédico sobre la
Ciberseguridad que incluye el andlisis de su postura de seguridad reportando al Comité de Riesgos,
como una de sus prioridades en materia de riesgo. Se harealizado mejoras de acuerdo con los
resultados de una evaluacién externa experta en materia de Postura de Ciberseguridad para
fortalecer e marco de control del proceso. Se puso en conocimiento del Comité de Riesgos la
metodol ogia de val oracion de riesgos de seguridad de lainformacion y ciberseguridad que
posteriormente fue divulgada a través de Circular Reglamentaria Interna del Banco.

o Seharealizado lo siguiente: i) Se actualizo la politica de reportes de eventos de riesgo operacional
respecto de su alcance y definiciones generales; ii) Se, modificd el plan de gestién de desastre para
escenarios de ciberseguridad de alto impacto sobre |0s sistemas criticos. y/o sistemas transversales
de apoyo, definiendo el marco normativo, la estructura de gobierno, la metodol ogia para establecer
el nivel de alerta, los escenarios de ciberseguridad de alto impacto, y € protocolo de actuacion. iii)
Se actualizd el PCN incluyendo la gestion de proyectos especiales y las funciones del Equipo de
alerta naranja. Los responsables en € banco revisaron y actualizaron las politicas del sistemade
Administracion de Riesgos SARLAFT; Asi mismo se actualiza la gestion de eventos de desastre en
el Banco, asi como la gestion de continuidad del negocio.

o Durante &l segundo semestre de 2025, se presentaron |os resultados del monitoreo de la segunda
linea relacionados con el compliance sobre algunos portafolios administrados por €l BR, asi mismo
el Comité aprob6 la actualizacion de la politica de gestion ambiental del Banco. La Subgerencia de
Riesgos disefid y divulgé la metodologia para la de gestion de riesgos de proyectos del Banco. Se
disefiaron y divulgaron nuevos lineamientos en materiadel control de riesgos de Ciberseguridad. Se
introdujeron mejoras en los lineamientos relacionados con la Gestion de eventos de desastre y €l
Plan de gestion de desastre para escenarios de ciberseguridad de alto impacto. Se disefio y divulgo €
“Sistema de Prevencion y Atencion de Emergencias (SPAE)” como parte del Plan de Continuidad
de Negocio.

o Durante & segundo semestre de 2025 el Banco ha dado continuidad ala aplicacion de los controles
relacionados con e componente de Administracion de riesgos.

o Debilidades: No se identificaron debilidades.

¢ Nivel de cumplimiento componente presentado en & informe anterior: 100%
e Estado del componente presentado en el informe anterior:
o Fortalezas. El Banco haimplementado el Sistema de Gestion Integral de Riesgo (SGIR), através
de politica aprobada por el Comité de Riesgos y divulgada a todos |os empleados, definiendo los



lineamientos que componen el Sistema de Gestion, entendido como el conjunto de paliticas, limites,
metodol ogias y esquemas de monitoreo y control establecidos por el Banco para gestionar los
riesgos de la organizacién y apoyar latoma de decisiones. Se considera como un pilar fundamental
para apoyar latoma de decisiones estratégicas y operativas del Banco y se apoya en el Modelo de
tres lineas. Los subsistemas de riesgo del model o desarrollan politicas para cada uno de ellos. El
Alcance del SIGR estransversal atodos |os procesos misionalesy corporativos, las areas, las
sucursalesy las agencias culturales. El SIGR asignalos rolesy responsabilidades bajo €l modelo de
Tres Lineasy define las siguientes etapas parala administracién de riesgos: i) Identificacion; ii)
Medicidn o valoracion; iii) Control y tratamiento de los riesgos; iv) Monitoreo a través de informes
y reportes. El Banco actualiz6 el SGIR incorporando el Marco de Apetito de Riesgo (MAR)
aprobado en mayo de 2024 por el Comité de Riesgos, detallando las politicas generales del MAR asi
como las Declaraciones Cualitativas y Cuantitativas de este marco. Asi mismo se estableci6 €
esguema de indicadores para monitorear la exposicion del Banco a cadatipo de riesgo. Se actualiza
lataxonomia de Riesgos aplicables a Banco definiendo los dentro de las categorias de: Riesgo
Financiero (mercado, liquidez, crédito y estructural de balance); Riesgos operacionales (fraude, de
relaciones y seguridad laboral, clientes, fallas tecnol égicas, de procesos, de no disponibilidad, de
seguridad de lainformacién y ciber riesgos, de dafio de activosfijos, y riesgo legal y de
cumplimiento); y otros riesgos (LAFT, Tercerosy ambiental).

El Comité de Riesgos ha aprobado asuntos relevantes en la gestion del riesgo como: i) las

metodol ogias para el reporte de riesgos financieros individual es, riesgo estructural y de Estrés de
Balance del Banco; ii) el sistema de administracion de Riesgos de Terceros que incluye las politicas,
los roles y responsabilidades, y la metodologia de definicion de terceros criticos. iii) € gobierno
paralagestion del riesgo ambiental. iv) €l plan de capacitacion sobre la Gestion Integral de Riesgos.
Sobre este Ultimo, el Comité de riesgos realizo el seguimiento en el primer semestre de 2025 sobre
el plan de capacitacion de riesgo operacional del 2024, y aprobd €l plan correspondiente a afio
2025. v) lametodologia parael Andlisis de Impacto de Negocio BIA (Business Impact Analysis) la
cual valora el impacto de una interrupcion de los procesos y los articula con las estrategias de
continuidad, sobre los procesos y aplicativos de criticidad muy alta para el Banco, vi) se revisaron,
actualizaron las politicas de continuidad del negocio del Banco, asi como las funciones de érganosy
roles que participan en el proceso, vii) las politicas para la administracion de procesos criticos; viii)
la creacion del Subsistema de Administracion de Riesgo Reputacional - SARR con € fin de
fortalecer el modelo de manegjo integral de riesgos, considerando su alcance, la estructura de
gobierno y las politicas para su gestion; ix) la modificacién en la politica de escalamiento de
Eventos de Riesgo Operacional considerando el riesgo reputacional, el impacto economicoy la
duracion del evento en los procesos criticos. X) El proceso detallado de compliance trasversal para el
Banco sobre algunos de los portafolios gestionados €l cual se basa en las mejores practicas acogidas
por algunos Bancos Centrales. Durante €l primer semestre de 2025, el Comité de riesgos realizo el
seguimiento al monitoreo al Marco de Apetito de Riesgos financieros y no financieros a diciembre
de 2024, através del andlisis de losindicadores de riesgo.

El Banco emitio lineamientos relacionados con; i) la gestion de eventos de desastre y emergencias
respecto de sus politicas, estructura de gobierno, etapas, elementos, y comunicacion para su gestion.
i) Se modificaron y actualizaron las politicas relacionadas con el control de los proveedores criticos
y se definieron |os elementos de la metodologia para su identificacion. iii) Con relacion al sistema
de administracion de riesgo operacional, se actualizaron las descripciones de las categorias de
riesgo, los valores considerados en el mapa de calor y las escalas de impacto financiero;
Adicionalmente se modificd escalamiento de eventos sin impactos financieros al Comité de Riesgos.
iv) Sobre el sistema de administracion de riesgo reputacional SARR se emitio € acance, politicas,
etapas y elementos. v) se modificaron las politicas sobre la continuidad de negocio en relacion con
rolesy respaldos del Gobierno de Desastre Principa y Contingente, y se incluye la metodol ogia de



Andlisis de Impacto a Negocio — BIA, aprobada por el Comité de Riesgos.

o El Banco gjusto su SGIR y Sistema de Administracién de Riesgo Operaciona con € fin de alinearse
alas disposiciones de la SFC - Circular Externa 018 de 2021 - Sistema de Administracién de
Riesgos de Entidades Exceptuadas (SARE), asi mismo fortalecio la gestion de riesgos através de la
introduccion de mejoras en el gobierno de gestién de eventos de riesgo operacional - EROs, su
monitoreo y reporte.

o Parael afio 2025 se disefio e Programa de Transparenciay Etica Piblica -PTEP, (antes Plan
Anticorrupcion y de Atencion a Ciudadano -PAAC) por parte de la Subgerencia de Riesgos, en
coordinacion con las diferentes areas del Banco, €l cual contiene las actividades de monitoreo y
revision de la gestion de riesgos de corrupcién, como se mencioné en e componente Ambiente de
control. El PTEP es sujeto de seguimiento periodico por laterceralinea

o El Comité de Riesgos, de manera periddica hace seguimiento a través de reportes realizados por la
segunda linea a avancey estado del Sistema de Gestion Integral de Riesgosy de manera
consolidada, através de los Informes de Riesgos financieros y no financieros. Se toman acciones
sobre informes relacionados con materializacion de riesgos establ eciendo planes de mejoramiento
sujetos a seguimiento. Latercera linea realiza eval uaciones independientes sobre la gestion de
riesgos por parte de la primeray segunda linea, estableciendo planes de mejoramiento que son
sujetos de monitoreo por € Comité de Auditoria. Las metodologias para la gestion de riesgos
operacionales consideran la construccion de matrices que son periddicamente revisadas para
considerar cambios en |os procesos por factores internos o externos, asi como en los controles.

o LaGestiéon Basada en Procesos permite de manera claralaidentificacion de los procesos misionales
y corporativos junto con sus objetivos. El proceso de planeacion estratégica considera larelacion de
los objetivos estratégicos con |os objetivos a nivel de procesos misionalesy de apoyo, asi como
objetivos de proyectos para la adecuada evaluacion de sus riesgos y la definicion de actividades de
control. Los objetivos estratégicos son objeto de seguimiento por la Alta Direccion através de
indicadores, para asegurar su cumplimiento. El Banco continta fortaleciendo su gobierno de riesgos,
y en esavia consolidé el Departamento de Riesgo Financiero para que este opere como segunda
lineatransversal paralagestion del monitoreo del riesgo financiero y consolidado del Banco, en
relacion con |os portafolios administrados de mayor relevanciay con la definicion de una politica
paralagestion del riesgo financiero y actividades que han permitido laimplementacién del modelo
deriesgo. Durante el primer semestre de 2025 se report6 al Comité de Riesgos la culminacion del
plan de trabajo establecido paralaimplementacion del proceso de Compliance transversal de los
portafolios del Banco. Por otro lado, se defini6 € rol de laprimeray segundalinea en relacion con
el riesgo de Ciberseguridad y la Seguridad de la Informacion. El Banco realiza seguimiento y
monitoreo periddico sobre la Ciberseguridad que incluye €l andlisis de su postura de seguridad
reportando al Comité de Riesgos, como una de sus prioridades en materia de riesgo. Se harealizado
mejoras de acuerdo con los resultados de una evaluaciOn externa experta en materia de Postura de
Ciberseguridad para fortalecer el marco de control del proceso. Durante el primer semestre de 2025
se puso en conocimiento del Comité de Riesgos la metodologia de valoracion de riesgos de
seguridad de lainformacién y ciberseguridad.

o Sehanredlizado lo siguiente: i) Se actualizé la politica de reportes de eventos de riesgo operacional
respecto de su alcance y definiciones generales; ii) Se, modifico el plan de gestion de desastre para
escenarios de ciberseguridad de alto impacto sobre |os sistemas criticos. y/o sistemas transversales
de apoyo, definiendo el marco normativo, la estructura de gobierno, la metodol ogia para establecer
el nivel de alerta, los escenarios de ciberseguridad de alto impacto, y € protocolo de actuacion. iii)
Se actualizé el PCN incluyendo la gestién de proyectos especiales y las funciones del Equipo de
alertanaranja. Durante el primer semestre de 2025, |os responsables en el banco revisarony
actualizaron las politicas del sistemade Administracion de Riesgos SARLAFT; Asi mismo se
actualiza la gestion de eventos de desastre en el Banco, asi como la gestion de continuidad del



negocio.

o Durante & primer semestre de 2025 el Banco ha dado continuidad ala aplicacién de los controles
relacionados con € componente de Administracion de riesgos

o Debilidades: No se identificaron debilidades

e Avancefina del componente: 0%

3. COMPONENTE: ACTIVIDADES DE CONTROL
¢ ¢El componente esté presente y funcionando?: Si

¢ Nivel de cumplimiento componente: 100%
e Estado actual: Explicacion de las debilidades y/o fortalezas:

o Fortalezas: El Banco ha establecido lineamientos a través del Modelo de Gestion Basado en
Procesosy del Modelo de Gestion Integral de Riesgos parareadlizar € disefio de controles manuales
y automaticos bajo criterios de adecuada segregacion de funciones, mitigacion adecuada de los
riesgos relacionados, considerando las condiciones propias de cada proceso, los cambios en €
mismo y laregulacién aplicable. A través de politicas y procedimientos, documentadas por medio
de circulares que son divulgadas a todos |os empleados, se establecen roles, responsabilidadesy el
detalle de las actividades de control que deben ser gjecutadas a nivel de procesos. Asi mismo, las
dependencias actualizan permanentemente las politicas, estandaresy procedimientos, revisando y
redefiniendo controles para que se mitiguen los riesgos identificados hasta nivel es aceptabl es.

o Se han disefiado controles generales relevantes sobre la Tecnol ogia de Informacién y controles para
los riesgos de Ciberseguridad. Durante el primer semestre de 2025, se implement6 un cambio en €
proceso de segregacion de roles y automatizacion en las éreas de negocio gque operan sobre €l
entorno SAP. Este cambio consistio en latransicion de un esquema de asignacion de permisos a
nivel de usuario hacia un modelo basado en cargos. Este nuevo enfoque facilita la gestion de
accesos mediante un esquema de roles basado en funciones 'y procesos, la centralizacion en la
gestion de estos accesos, la trazabilidad y mejora en los tiempos de atencion de | as solicitudes. El
Banco modifico algunas politicas de seguridad de la Informacion, incorporando la definicion de
tecnologiastipo OT (Operational Technology), 10T (Internet of Things) e ICS (Industrial Control
Systems), estableciendo que la nube es objeto de los mismos niveles de proteccion que las
tecnologias on-premis; estableciendo estdndares sobre Inteligencia Artificia y relacionados con
gestion de riesgo ciber de terceros alineados con el Sistema de Administracion de Riesgos de
Terceros.

o Sistemas de gestion se han incorporado ala estructura de control del Banco como los son los
sistemas de gestién de calidad aplicables en varios procesos misionales. La Gestion Basada en
Procesosy €l Modelo de Gestion Integral de Riesgosy sus subsistemas de riesgo (entre otros,
financieros, operativos, de lainformaciony ciberriesgo, de lavado de activosy financiacion del
terrorismo, de incumplimiento legal, ambiental y de terceras partes), asi como el Sistema de Gestion
de Continuidad, permiten el establecimiento de actividades de control que son monitoreadas por la
segunda linea. Como se describe en el componente "evaluacion de riesgos' se ha venido
fortaleciendo de maneraimportante la gestion de riesgos en el Banco através de las actividades de
control que alli se describen.

o El Banco actualizé varias de sus politicas y lineamientos, entre otros, 1os mencionados en el
componente de evaluacion de riesgos e Informacion y Comunicacion. Durante €l segundo semestre
de 2025 el Banco actualizd su Régimen Presupuestal aprobado por €l Consegjo de Administraciony
otras normasy procedimientos presupuestal es.



o En el segundo semestre de 2025 el Banco de la Republicainicié la operacion de los dos médulos
centralizados (Directorio Centralizado - DICE- y Mecanismos Operativo paralaliquidacion - MOL)
de Bre-B, € nuevo ecosistema de pagos inmediatos, paralo cual, mediante un esquema de discusion
permanente con laindustria de pagos, desarroll6 laregulacion de lainteroperabilidad parala
participacion de multiples sistemas de pago de bajo valor inmediatos (existentes y nuevos a futuro);
implementd componentes informéaticos en infraestructura nube; disefié e instal & mecanismos de
seguridad de lainformacién y ciberseguridad, acordes alas mejores practicas y estandares, asi
mismo, disefio e implement6 el marco de control operativo, todo lo anterior, con € fin de garantizar
la correcta operacion funcional y la prestacion continua del servicio.

o El Banco haincorporado otras actividades de control que se describen en los componentes de
Ambiente de Control, Informacion y Comunicacion y Administracion de Riesgos.

El Departamento de Control Interno realiza eval uaciones independientes sobre el disefio y operacion de los
controles de acuerdo con €l plan anual de actividades aprobado por e Comité de Auditoria. Asi mismo, la
Auditoria General del Banco realiza evaluacion sobre el disefio y efectividad de |as actividades de control.
Como resultado de las diferentes actividades de auditoria realizadas tanto por el Departamento de Control
Interno como por la Auditoria General del Banco, las diferentes areasy procesos core 'y corporativos
introdujeron mejoras atraves de laimplementacion de actividades de control que permiten la mitigacion
de losriesgos, |as cuales se establecen por medio de planes de megjoramiento.

o Parael segundo semestre de 2025, se ha dado continuidad a la aplicacién de los controles
relacionados con e componente de Actividades de Control.
o Debilidades: No se identificaron debilidades.

¢ Nivel de cumplimiento componente presentado en el informe anterior: 100%
e Estado del componente presentado en el informe anterior:

o Fortalezas: El Banco ha establecido lineamientos a través del Modelo de Gestion Basado en
Procesosy del Modelo de Gestién Integral de Riesgos pararealizar € disefio de controles manuales
y automaticos bajo criterios de adecuada segregacién de funciones, mitigacion adecuada de los
riesgos relacionados, considerando las condiciones propias de cada proceso, los cambios en €
mismo Y laregulacion aplicable. A través de politicas y procedimientos, documentadas por medio
de circulares que son divulgadas a todos los empleados, se establecen roles, responsabilidadesy el
detalle de | as actividades de control que deben ser gjecutadas a nivel de procesos. Asi mismo, las
dependencias actualizan permanentemente las politicas, estandares y procedimientos, revisando y
redefiniendo controles para que se mitiguen los riesgos identificados hasta nivel es aceptabl es.

o Se han disefiado controles generales relevantes sobre la Tecnol ogia de Informacion y controles para
los riesgos de Ciberseguridad. Durante €l primer semestre de 2025, se implement6 un cambio en €
proceso de segregacion de roles y automatizacién en las areas de negocio que operan sobre el
entorno SAP. Este cambio consistio en latransicion de un esquema de asignacion de permisos a
nivel de usuario hacia un modelo basado en cargos. Este nuevo enfoque facilita la gestion de
accesos mediante un esquema de roles basado en funcionesy procesos, la centralizacion en la
gestion de estos accesos, latrazabilidad y mejora en los tiempos de atencién de | as solicitudes. El
Banco modifico algunas politicas de seguridad de la Informacion, incorporando la definicion de
tecnologiastipo OT (Operational Technology), 10T (Internet of Things) e ICS (Industrial Control
Systems), estableciendo que la nube es objeto de los mismos niveles de proteccion que las
tecnologias on-premis; estableciendo estandares sobre Inteligencia Artificial y relacionados con
gestion de riesgo ciber de terceros alineados con el Sistema de Administracion de Riesgos de
Terceros.

o Sistemas de gestion se han incorporado ala estructura de control del Banco como los son los
sistemas de gestién de calidad aplicables en varios procesos misionales. La Gestién Basada en



Procesosy el Modelo de Gestion Integral de Riesgosy sus subsistemas de riesgo (financieros,
operativos, de lainformacion y ciberriesgo, de lavado de activos y financiacion del terrorismo, de
cumplimiento, ambiental y de terceras partes), asi como el Sistema de Gestidn de Continuidad,
permiten el establecimiento de actividades de control que son monitoreadas por la segunda linea.
Como se describe en el componente "evaluacion de riesgos' se ha venido fortaleciendo de manera
importante la gestion de riesgos en el Banco atraves de las actividades de control que ali se
describen.

o El Banco actualizé varias de sus politicas y lineamientos, entre otros; las normasy procedimientos
presupuestales, la reglamentacion del Depdésito Central de Valores-DCV en relacion con la nueva
infraestructura que soporta la prestacion de los servicios del DCV; Durante el primer semestre de
2025 el Banco haincorporado otras actividades de control que se describen en los componentes de
Ambiente de Control, Informacion y Comunicacion.

o El Departamento de Control Interno realiza evaluaciones independientes sobre el disefio y operacion
de los controles de acuerdo con el plan anual de actividades aprobado por el Comité de Auditoria.
Asi mismo, la Auditoria General del Banco realiza evaluacién sobre el disefio y efectividad de las
actividades de control. Como resultado de las diferentes actividades de auditoria realizadas tanto por
el Departamento de Control Interno como por la Auditoria General del Banco, las diferentes areasy
procesos Corey corporativos introdujeron mejoras a través de laimplementacion de actividades de
control que permiten la mitigacion de los riesgos, las cuales se establecen por medio de planes de
mejoramiento.

o Parael primer semestre de 2025, se ha dado continuidad a la aplicacién de los controles
relacionados con € componente de Actividades de Control.

o Debilidades: No se identificaron debilidades

e Avancefinal del componente: 0%

4. COMPONENTE: INFORMACION Y COMUNICACION
¢ ¢El componente esta presente y funcionando?: Si

¢ Nivel de cumplimiento componente: 100%
e Estado actual: Explicacién de las debilidades y/o fortalezas:

o Fortalezas: El Banco de la Republica cuenta con politicas de comunicacién interna, que establecen
su marco de gobierno, asi mismo define los roles, responsabilidades y procedimientos relacionados
con las solicitudes para la realizacion de campafias de comunicacion. El Banco cuenta con distintos
mecanismos a traves de los cuales desarrolla el principio de participacion ciudadana, para que los
ciudadanos puedan gjercer control socia y evaluacion, principalmente através del Sistemade
Atencion a Ciudadano ,donde se definen, ademés de los canales, |as politicas de interaccién con la
ciudadania, mejoramiento continuo, transparencia, gestion oportuna, racionalizacion de tramitesy
colaboracién institucional parala gestion de derechos de peticion presentados por |0s ciudadanos
(PQR) (peticiones, solicitudes de informacion, consultas, quejasy reclamosy denuncias), asi como
paralas denuncias de actos de corrupcion por parte de |os usuarios, proveedores, contratistas,
empleadosy, en general, cualquier ciudadano. El Banco implemento el "nuevo sistema de atencion
al ciudadano”, paralaatencién y relacion con la ciudadania, apoyado en una solucion tecnol gica en
la nube y una solucion integral bajo una herramientatipo CRM (Customer Relationship Manager)
que facilite y mejore la gestion de peticiones, solicitudes de informacion, quejasy reclamos,
sugerencias (PQR), felicitaciones y denuncias, de acuerdo con |os requerimientos identificados con
las areas, lanormatividad vigente, y mejores préacticas, asi como parael control y seguimiento de la
gestion de PQR y denuncias en términosy trazabilidad. Lo anterior llevé ala actualizacion de
procedimientos y lineamientos internos en relacion con este tema.



o El Banco hadisefiado politicas y procedimientos relacionados con Instrumentos de gestion de
informacion publica que desarrolla entre otros, los rolesy responsabilidades en la publicacion y
divulgacioén de lainformacion publica en € sitio web del Banco y en los sistemas de informacion
del Estado, los lineamientos para la publicacion de informacion en el sitio web del Banco, y €
procedimiento parala actualizacion de los Instrumentos de Gestion de Informacion, todo ello, en
concordanciacon laLey de Transparenciay las disposiciones de Mintic. Clasifica estainformacion
como informacién publica disponible o informacién reservada o clasificada. Dentro de los
I nstrumentos de Gestién cuenta con un Programa de Gestion Documental - PGD, el indice de
Informacién Clasificaday Reservada - |ICR, Registro de Activos de Informacion - RAI, y €l
Esquema de Publicacion de Informacién - EPI.

o Secuentacon el inventario de Informacién publica minima reguerida por normas de transparencia.
El Banco ha establecido politicasy procedimientos relacionados con roles y responsabilidades para
el cumplimiento de sus obligaciones sobre la recol eccion, almacenamiento, uso, circulaciéon y
supresion de los datos personal es contenidos en bases de datos, asi como las medidas de seguridad
aplicables a tratamiento de Bases de Datos que contienen datos personales en particular con €
manejo de incidentes de Seguridad de lainformacion para proteger lainformacion reservaday
clasificada. El Codigo de conducta establece pautas sobre la proteccion de lainformacién sensible
del Banco por parte de los funcionarios. El Banco cuenta también con politicas y procedimientos
definidos sobre seguridad de la Informacion y Ciberseguridad, cuyo objetivo es la proteccion de los
activos estratégicos del Banco que dependen o usan las tecnologias de lainformaciéon y las
comunicaciones. Se gjecutan actividades de control sobre laintegridad, confidencialidad y
disponibilidad de los datos e informacién definidos como relevantes. El Banco desarrollae
implementa control es técnicos que facilitan la gestion de lainformacidn y la comunicacion internay
externa de manera segura, apoyado en herramientas tecnol 6gicas. L os trabajadores responsables por
la generacion y publicacion de comunicaciones internasy externas deben velar por e cumplimiento
de las Politicas de: i) Comunicacion Internay ii) Editorial de Portalesy Medios de Divulgacién; que
incluyen un marco de gobierno y iii) los criterios establecidos en el Manual de Estandares de
Usabilidad y Accesibilidad del Portal Corporativo; tales como: Clasificacion o reserva,
cumplimiento de obligacionesy derechos de terceros, periodo de silencio, uso restringido, derechos
de autor, atributos del texto de las publicaciones y lenguaje inclusivo. Existen lineamientos sobre |os
responsables de autorizar |a publicacién de contenidos en redes sociales y otros medios de
divulgacion, por parte de las éreas del Banco. El Banco cuenta con lineamientos sobre |os espacios
de comunicacién con el publico paradivulgar |os mensgjes de lainstitucion utilizando las redes
sociales: Facebook (Banco de la Republica) y X (@BancoRepublica), @banrepcultural,

@M useoBanRep, @ConciertosBR), Instagram (bancorepublicacolombia). Asi mismo, cuenta con
un plan de divulgacion y comunicaciones que busca definir una estrategia efectiva de comunicacion
con €l fin delograr lacomprension e interiorizacion del plan estratégico por parte de los empleados,
aplicando la Politica de Comunicacién Internay la Politica Editorial de Portalesy Medios de
Divulgacion.

o Hafortalecido los lineamientos para el gobierno de portales y medios digitales, buscando desarrollar
actividades que logren un portal més amigable, accesible y usable, con una navegacion intuitiva, de
facil busqueda. Asi mismo, se actualizaron |os lineamientos internos sobre transparencia activa:
publicacion y divulgacion de lainformacion publica e instrumentos de gestion de informacion. Se
fortalecieron los procesos de manejo de informacion, através de la actualizacion del Manual de
Gestién Documental, en relacion con la conservacion de documentos del Banco.

o El Banco actualizé los lineamientos generales que deben cumplirse para publicar y divulgar la
informacion publica através de los portales y medios de divulgacion, con € fin de difundir
informacion relacionada con la actividad misional y |os servicios del Banco. También definid y
comunicd los roles, las responsabilidades y 10s requisitos de creacion, actualizacion y eliminacion



de contenidos, en los portales y medios de divulgacion.

o Adicionalmente, el Banco divulgé e Protocolo de Comunicacion Externa que establece los
lineamientos generalesy el marco de gobierno de las comunicaciones externas e incluye un esquema
de escalamiento ante posibles eventos de riesgo reputacional, que tengan origen en medios de
comunicacion (escritos, audiovisuales, paginas web) y redes sociales, o también ocasionados por la
desinformacion de algiin sector de la opinion pablica. EI Banco actualizo sus politicas en relacion
con el manejo de datos personalesy las relacionadas con Instrumentos de gestion de informacion.

o Seactualizaron y dieron nuevos lineamientos sobre la conservacién de datos estructurados. También
se emitieron nuevos lineamientos para fortalecer la atencion de PQR’s en el Banco. Se actualizaron
los protocol os de diferentes dependencias del Banco responsables para la circulacion interna de
bases de datos con datos personales y demés informacion clasificada o reservada.

o El Banco havenido actualizando los siguientes instrumentos de gestion de informacion: i) El
esquema de Publicacion de Informacion (EPI); ii) € registro de Activos de Informacion; iii) el
indice de Informacion Clasificaday Reservada. Asi mismo, fueron actualizadas: i) las Tablas de
Retencion Documental de diferentes procesos/ areas del Banco y ii) El programa de Gestién
Documental (PGD). Fue actualizada la politica de publicacién y divulgacion de lainformacion
publica e instrumentos de gestion de informacion. También durante el segundo semestre de 2025,
fueron actualizados los lineamientos sobre " proteccion de datos personales’, asi mismo, la Politica
editorial de portalesy medios de divulgacion, con los lineamientos generales, rolesy
responsabilidades, y demés requisitos que deben cumplirse para publicar y divulgar lainformacion a
través de los portales, sistemas de informacion, y otros mecanismos de difusion y divulgacion de
informacion.

o Dentro del Programa de Transparenciay Etica Publica PTEP, sefialado en el componente " Ambiente
de Control" y divulgado durante el primer semestre de 2025 a través de la paginaweb del Banco , se
incluye el numeral 2: "Informes, didogos e incentivos con la ciudadania (Rendicién de cuentas)”, se
detallan los informes periddicos del Banco a Congreso de la Republica, los procedimientos sobre
proyectos de regulacion que se publican para comentarios del publico y se someten al anadlisis de los
equi pos técnicos para luego presentarse ante la Junta Directiva del Banco de la Republica; el
esguema de comunicacion de la politica monetaria definido por la Junta Directiva del Banco, asi
como la publicacién del reporte de estabilidad financiera haciala ciudadaniay demés reportes
técnicos del Banco.

o Durante & segundo semestre de 2025 el Banco ha dado continuidad ala aplicacion de los controles
relacionados con el componente de Informacion y Comunicacion.

o Debilidades: No se identificaron debilidades.

¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
e Estado del componente presentado en el informe anterior:

o Fortalezas. El Banco de la Republica cuenta con politicas de comunicacion interna, que establecen
su marco de gobierno, asi mismo define los roles, responsabilidades y procedimientos relacionados
con las solicitudes paralarealizacion de camparias de comunicacion. El Banco cuenta con distintos
mecanismos a través de los cuales desarrolla el principio de participacion ciudadana, para que los
ciudadanos puedan gjercer control socia y evaluacion, principalmente através del Sistemade
Atencién a Ciudadano ,donde se definen, ademas de los canales, las politicas de interaccién con la
ciudadania, mejoramiento continuo, transparencia, gestion oportuna, racionalizacion de tramitesy
colaboracion institucional parala gestion de derechos de peticion presentados por |os ciudadanos
(PQR) (peticiones, solicitudes de informacion, consultas, quejasy reclamosy denuncias), asi como
paralas denuncias de actos de corrupcion por parte de los usuarios, proveedores, contratistas,
empleados y, en general, cualquier ciudadano. El Banco implemento el "nuevo sistema de atencion
al ciudadano”, paralaatencién y relacién con la ciudadania, apoyado en una solucion tecnol 6gica en
lanube y una solucion integral bajo una herramientatipo CRM (Customer Relationship Manager)



que facilite y mejore la gestion de peticiones, solicitudes de informacién, quejas'y reclamos,
sugerencias (PQR), felicitaciones y denuncias, de acuerdo con |os requerimientos identificados con
las areas, lanormatividad vigente, y mejores préacticas, asi como parael control y seguimiento de la
gestion de PQR y denuncias en términosy trazabilidad. Lo anterior llevé ala actualizacion de
procedimientos y lineamientos internos en relacién con este tema.

El Banco ha disefiado politicas y procedimientos relacionados con Instrumentos de gestion de
informacion publica que desarrolla entre otros, los roles y responsabilidades en la publicacion y
divulgacioén de lainformacion publica en € sitio web del Banco y en los sistemas de informacion
del Estado, los lineamientos para la publicacion de informacion en el sitio web del Banco, y €
procedimiento parala actualizacion de los Instrumentos de Gestion de Informacion, todo ello, en
concordancia con laLey de Transparenciay las disposiciones de Mintic. Clasifica estainformacion
como informacién publica disponible o informacién reservada o clasificada. Dentro de los

I nstrumentos de Gestién cuenta con un Programa de Gestion Documental - PGD, el indice de
Informacién Clasificaday Reservada - |ICR, Registro de Activos de Informacion - RAI, y €l
Esquema de Publicacion de Informacién - EPI.

Se cuenta con €l inventario de Informacion publica minima requerida por normas de transparencia.
El Banco ha establecido politicas y procedimientos relacionados con roles y responsabilidades para
el cumplimiento de sus obligaciones sobre la recol eccion, almacenamiento, uso, circulaciéon y
supresion de los datos personal es contenidos en bases de datos, asi como las medidas de seguridad
aplicables a tratamiento de Bases de Datos que contienen datos personales en particular con €
manejo de incidentes de Seguridad de lainformacion para proteger lainformacion reservaday
clasificada. El Codigo de conducta establece pautas sobre la proteccion de lainformacién sensible
del Banco por parte de los funcionarios. El Banco cuenta también con politicas y procedimientos
definidos sobre seguridad de la Informacion y Ciberseguridad, cuyo objetivo es la proteccion de los
activos estratégicos del Banco que dependen o usan las tecnologias de lainformaciéon y las
comunicaciones. Se gjecutan actividades de control sobre laintegridad, confidencialidad y
disponibilidad de los datos e informacién definidos como relevantes. El Banco desarrollae
implementa control es técnicos que facilitan la gestion de lainformacidn y la comunicacion internay
externa de manera segura, apoyado en herramientas tecnol 6gicas. L os trabajadores responsabl es por
la generacion y publicacion de comunicaciones internas y externas deben velar por e cumplimiento
de las Politicas de: i) Comunicacion Internay ii) Editorial de Portalesy Medios de Divulgacién; que
incluyen un marco de gobierno y iii) los criterios establecidos en el Manual de Estandares de
Usabilidad y Accesibilidad del Portal Corporativo; tales como: Clasificacion o reserva,
cumplimiento de obligacionesy derechos de terceros, periodo de silencio, uso restringido, derechos
de autor, atributos del texto de las publicaciones y lenguaje inclusivo. Existen lineamientos sobre |os
responsables de autorizar |a publicacién de contenidos en redes sociales y otros medios de
divulgacion, por parte de las éreas del Banco. El Banco cuenta con lineamientos sobre |os espacios
de comunicacién con el publico paradivulgar |os mensgjes de lainstitucion utilizando las redes
sociales. Facebook (Banco de la Republica) y X (@BancoRepublica), @banrepcultural,

@M useoBanRep, @ConciertosBR), Instagram (bancorepublicacolombia). Asi mismo, cuenta con
un plan de divulgacion y comunicaciones que busca definir una estrategia efectiva de comunicacion
con €l fin delograr lacomprension e interiorizacion del plan estratégico por parte de los empleados,
aplicando la Politica de Comunicacién Internay la Politica Editorial de Portalesy Medios de
Divulgacion.

Hafortalecido los lineamientos para el gobierno de portalesy medios digitales, buscando desarrollar
actividades que logren un portal més amigable, accesible y usable, con una navegacion intuitiva, de
facil busqueda. Asi mismo, se actualizaron |os lineamientos internos sobre transparencia activa:
publicacion y divulgacion de lainformacion publica e instrumentos de gestion de informacion. Se
fortalecieron los procesos de manejo de informacion, através de la actualizacion del Manual de



Gestion Documental, en relacion con la conservacion de documentos del Banco.

o El Banco actualizo los lineamientos generales que deben cumplirse para publicar y divulgar la
informacion publica através de los portales y medios de divulgacion, con € fin de difundir
informacion relacionada con la actividad misional y los servicios del Banco. También definio y
comunicd los roles, las responsabilidades y 10s requisitos de creacion, actualizacion y eliminacion
de contenidos, en los portales y medios de divulgacion.

o Adicionalmente, el Banco divulgé e Protocolo de Comunicacion Externa que establece los
lineamientos generalesy el marco de gobierno de las comunicaciones externas e incluye un esquema
de escalamiento ante posibles eventos de riesgo reputacional, que tengan origen en medios de
comunicacion (escritos, audiovisuales, paginas web) y redes sociales, o también ocasionados por la
desinformacion de algiin sector de la opinion pablica. EI Banco actualizo sus politicas en relacion
con el manejo de datos personalesy las relacionadas con Instrumentos de gestion de informacion.

o Seactualizaron y dieron nuevos lineamientos sobre la conservacién de datos estructurados. También
se emitieron nuevos lineamientos para fortalecer la atencion de PQR’s en el Banco. Se actualizaron
los protocol os de diferentes dependencias del Banco responsables para la circulacion interna de
bases de datos con datos personales y demés informacion clasificada o reservada.

o El Banco havenido actualizando los siguientes instrumentos de gestion de informacion, i) El
esquema de Publicacion de Informacion (EPI); ii) € registro de Activos de Informacion; iii) el
indice de Informacion Clasificaday Reservada. Asi mismo, fueron actualizadas: i) las Tablas de
Retencion Documental de diferentes procesos/ areas del Banco, y ii) El programa de Gestion
Documental (PGD). Durante el primer semestre de 2025 se actualizo la politica de publicacion y
divulgacién de lainformacion publica e instrumentos de gestion de informacion. Dentro del
Programa de Transparenciay Etica Publica PTEP, sefialado en el componente " Ambiente de
Control" y divulgado durante el primer semestre de 2025 a través de la paginaweb del Banco , se
incluye el numeral 2: "Informes, didogos e incentivos con la ciudadania (Rendicién de cuentas)”, se
detallan los informes periddicos del Banco a Congreso de la Republica, los procedimientos sobre
proyectos de regulacion que se publican para comentarios del publico y se someten al anadlisis de los
equi pos técnicos para luego presentarse ante la Junta Directiva del Banco de la Republica; el
esguema de comunicacion de la politica monetaria definido por la Junta Directiva del Banco, asi
como la publicacién del reporte de estabilidad financiera haciala ciudadaniay demés reportes
técnicos del Banco.

o Durante & primer semestre de 2025 el Banco ha dado continuidad ala aplicacién de los controles
relacionados con el componente de Informacion y Comunicacion.

o Debilidades: No se identificaron debilidades

e Avancefina del componente: 0%

5. COMPONENTE: MONITOREO
o ¢El componente esté presente y funcionando?: Si

¢ Nivel de Cumplimiento componente: 100%
e Estado actual: Explicacion de las debilidades y/o Fortalezas:
o Fortalezas. El monitoreo del sistema de control interno del Banco se encuentra a cargo de 6rganos

de gobierno como el Comité de Auditoria, e Comité Institucional de Coordinacién de Control
Interno. Son realizadas eval uaciones periddicas independientes por parte del Departamento de
Control Interno, la Auditoria General y unafirma de auditoria externa, cuyo alcance para esta
ultima, esla auditoria financiera. Como resultado de las mencionadas evaluacionesy ante
desviaciones identificadas se establecen planes de mejoramiento con los niveles jerarquicos
apropiados para la mitigacion de riesgos. L os resultados de las eval uaciones asi como el
seguimiento a cumplimiento de los planes de mejoramiento sobre asuntos relevantes son



informados al Comité de Auditoriay a Comité Institucional de Coordinacion de Control Interno,
donde se revisa sus impactos sobre €l sistema de control interno del Banco. También son
considerados | os reportes de 6rganos externos de vigilancia, supervisiony control, y cuando aplica,
ante posibles observaciones en dichos reportes son desplegadas medidas de mejora que también son
objeto de seguimiento.

o ElI Comité de Auditoria aprueba anualmente el plan de trabajo del Departamento de Control Interno
y supervisa durante €l afio y de manera periodica su gjecucion. EI Comité Institucional de
Coordinacién de Control Interno evalUia el funcionamiento del Sistemade Control Interno y reaiza
seguimiento a los compromisos adquiridos por la administracion.

o Durante & segundo semestre de 2025, el Comité de Auditoria aprobod la actualizacion del Estatuto y
Codigo de Etica del Departamento de Control Interno.

o El Comité de Riesgos, aprueba las politicas del Sistema de Gestion Integral de Riesgos -SIGR,
define el apetito de riesgo, latoleranciay los limites de exposicion, y de manera periédica hace
seguimiento al estado del Sistema de Gestion Integral de Riesgos implementado por el Banco, €l
cua se havenido fortaleciendo y es considerado un pilar fundamental para apoyar latomade
decisiones estratégicas y operativas. EI monitoreo de riesgos se realiza de manera periédica por
parte del citado Comité através de informes de riesgos de la segunda linea. ver componente
"evaluacion de riesgos'.

o Se havenido fortaleciendo de maneraimportante el monitoreo realizado por lasegundalinea. La
terceralinea ha venido fortal eciendo su funcion de monitoreo a sistema de control interno,
mediante la aplicacion del enfoque basado en riesgos considerado en su planeacion de trabajo anual
aprobado por e Comité de Auditoria. EI Comité de Auditoriay el Comité Institucional de
Coordinacién de Control Interno continuan supervisando y monitoreando €l esquema de control del
Banco de acuerdo con sus Reglamentos.

o El Comité de Auditoria harealizado seguimiento al avancey los resultados de las visitas de
supervision realizadas por la Superintendencia Financiera de Colombia-SFC, asi como ala auditoria
de cumplimiento realizada por |la Contraloria General de la Republica-CGR sobre la gestion fiscal
paralos afios 2022, 2023 y 2024, en la administraciéon del Fondo de Ahorro y Estabilizacion FAE,
cuyos resultados fueron satisfactorios para el Banco sin que se generaran observaciones por parte de
laCGR.

o En & segundo semestre de 2025 el Banco ha mantenido y fortalecido su esquema de monitoreo al
sistema de control interno.

o Debilidades: No se identificaron debilidades.

¢ Nivel de Cumplimiento componente presentado en el informe anterior: 100%
e Estado del componente presentado en el informe anterior:
o Fortalezas. El monitoreo del sistema de control interno del Banco se encuentra a cargo de 6rganos

de gobierno como e Comité de Auditoria, e Comité Institucional de Coordinacién de Control
Interno. Son realizadas eval uaciones periddicas independientes por parte del Departamento de
Control Interno, la Auditoria General y unafirma de auditoria externa, cuyo alcance para esta
ultima, esla auditoriafinanciera. Como resultado de las mencionadas evaluacionesy ante
desviaciones identificadas se establecen planes de mejoramiento con los niveles jerarquicos
apropiados para la mitigacion de riesgos. L os resultados de | as eval uaciones asi como el
seguimiento a cumplimiento de los planes de mejoramiento sobre asuntos relevantes son
informados al Comité de Auditoriay al Comité Institucional de Coordinacion de Control Interno,
donde se revisa sus impactos sobre € sistema de control interno del Banco. También son
considerados | os reportes de 6rganos externos de vigilancia, supervision 'y control, y cuando aplica,
ante posibles observaciones en dichos reportes son desplegadas medidas de mejora que también son
objeto de seguimiento.



o ElI Comité de Auditoria aprueba anualmente el plan de trabgjo del Departamento de Control Interno
y supervisa durante €l afio y de manera periodica su gjecucion. EI Comité Institucional de
Coordinacién de Control Interno evallia el funcionamiento del Sistemade Control Interno y realiza
seguimiento a los compromisos adquiridos por la administracion.

o El Comité de Riesgos, aprueba las politicas del Sistema de Gestion Integral de Riesgos -SIGR,
define el apetito de riesgo, latoleranciay los limites de exposicion, y de manera periédica hace
seguimiento al estado del Sistema de Gestion Integral de Riesgos implementado por €l Banco, €l
cual se havenido fortaleciendo y es considerado un pilar fundamental para apoyar latoma de
decisiones estratégicas y operativas. EI monitoreo de riesgos se realiza de manera periodica por
parte del citado Comité através de informes de riesgos de la segunda linea. ver componente
"evaluacion de riesgos”.

o En € primer semestre de 2025 el Banco ha mantenido y fortalecido su esquema de monitoreo al
sistema de control interno. Se ha venido fortaleciendo de manera importante el monitoreo realizado
por la segundalinea. Laterceralinea havenido fortaleciendo su funcion de monitoreo a sistemade
control interno, mediante la aplicacion del enfoque basado en riesgos considerado en su planeacion
de trabajo anual aprobado por el Comité de Auditoria. EI Comité de Auditoriay el Comité
Institucional de Coordinacion de Control Interno contintian supervisando y monitoreando el
esguema de control del Banco de acuerdo con sus Reglamentos.

o Debilidades: No se identificaron debilidades

e Avancefina del componente: 0%



