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Sombreado 1. Riesgo cibernético en las
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Este sombreado da continuidad a los analisis presentados en |os Reportes de Infraestructura Financiera e
Instrumentos de Pago (RIFI), en los que se abordo el riesgo cibernético como una amenaza creciente parala
estabilidad financiera. Primero, desde un enfoque conceptual y normativol, y luego, através de simulaciones de
su materializacion.

Para este afo, € andlisis se enfoca en caracterizar €l entorno actual del riesgo cibernético en €l sistema
financiero, con especial atencién en su impacto potencia sobre las IMF. Se presentan eventos relevantes
ocurridos a nivel internacional, se revisan |os avances normativos en materia de ciberresilienciay se documentan
las acciones implementadas por las autoridades y las IMF en Colombia. En particular, se destacan los esfuerzos
del Banco de la Republica (Banrep) en el fortalecimiento de laresilienciadel CUD, a partir de las
recomendaciones formuladas en €l gercicio de simulacion del RIFI 2024. El objetivo es contribuir a una
comprension integral del ciberriesgo, articulando elementos conceptual es, regulatorios y operativos que permitan
seguir reforzando

laresilienciadel sistema financiero colombiano.
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