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|. Alcance

El Sistema de autenticacién al usuario ciudadano esta en la capacidad de autenticar alos ciudadanos con un
certificado valido emitido por las entidades de certificacion abierta avaladas por €l Organismo Nacional de
Acreditacion de Colombia, ONAC.

|I. Certificados homologados

TIPO DE ESTADO DE
EMISOR CERTIFICADO HOMOLOGACION
Persona natural Si
ANDES Pertenencia a empresa S
Representante empresa Si
Persona natural Si
CERTICAMARA Pertenencia a empresa Si

Representante empresa Si



TIPO DE ESTADO DE

EMISOR CERTIFICADO HOMOLOGACION

Persona natural Sl

CAMERFIRMA Pertenencia a empresa Sl
Representante empresa NO
Apoderado NO
Persona natural S

GSE Pertenencia a empresa Si
Representante empresa NO

|11. Proceso de Homologacion

El Banco propendera por mantener actualizados |os certificados emitidos por |as entidades autorizadas en
Colombia, sin embargo, si un usuario cuenta con un tipo de certificado que no se encuentra en lalista, puede
solicitar por los canales descritos a continuacion la homologacion ante el sistema para su respectivo uso.

El usuario debe validar que tiene disponible un certificado emitido por una de las entidades de certificacion
digital abiertas acreditadas en Colombia por ONAC, pero no se encuentraen € listado de homol ogacion.

V. Procedimiento

A. Primer paso: Validar

A través del Sistema de autenticacion al usuario ciudadano, con un usuario registrado (Método Cadigo de
validacion temporal) en el sistema, realizar |os siguientes pasos:

Primero: Abrir el navegador

Segundo: Ingresar ala URL.: https.//zenu.banrep.gov.co/validarcertificado/

Tercero: Seleccionar € certificado avalidar. En caso de que el navegador no solicite el certificado, avance al
Segundo paso: Naotificar.

Seleccionar un certificado .
Selecciona un certificado para autenticar tu identidad en zenu.banrep.gov.co:d43

Asunto Emisor Mimero de serie

Usuaric de Pruebas CA ANDES SCD S.A.... 5E95T6BF4E94A464

Datos del certificado Cancelar


https://zenu.banrep.gov.co/validarcertificado/

Cuarto: Ingresar los datos de autenticacion y seleccionar laopcion de "Caodigo de verificacion (OTP)":

/2% Sistema de autenticacion al usuario ciudadano

Banco de |a Republica

Inicie sesion

Tipo de
documento

Numero de
documento:

Ingresar a
nombre:

|Cédula de Ciudadania v|

1000000000 |

®Propio ODe empresa o podsrdante

CUHTI’HSEﬁa TR

Tipo de
inicio de
sesion:

Cddigo de verificacidn (OTP)
Certificado digital

;0lvidd su contrasefia?
;Aun no esta registrado?
[nstructivo administracion de usuarios
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Quinto: Validar larespuesta. Se pueden presentar dos opciones, validacion correctadel certificado y validacion
incorrecta.

e Caso correcto:

En el caso de validacion correcta el sistema mostrara en pantallalainformacion del certificado como se muestra
a continuacion, en este caso € certificado se encuentra homologado para su uso en modo de autenticacion.

Validar Certificado Digital

Nombre: : Usuario de Pruebas
Cedula: 11111111

NIT: 22222222

TIPO DE CERTIFICADO: PAE

Su certificado ha sido verificado para uso con el Banco de a
Republica

Atencin y servicio al ciudadano
Reqistre su POR

Términos y condiciones
Politicas de proteccion de datos personales
Politicag de sequridad de |a informacion




e Caso incorrecto

En el caso de validacion incorrecta € sistema mostrara la siguiente leyenda, en este caso se solicita proceder con
el Segundo paso: Validar de este instructivo.

1 Banco d a Repbia Colombiz

W3/ Somos el banco central de Colomia

Validar Certificado Digita

Su certificado NO ha sido verificado para uso
con el Banco de [z Republica




Para informacion general y complementaria puede consultar la seccidn de preguntas y respuestas en el siguiente
enlace: Administracién de usuarios.

B. Segundo paso: Notificar

El usuario debe enviar un correo el ectronico a dsi-soportecertificados@banrep.gov.co, indicando la entidad
emisoradel certificado digital y el tipo de certificado (Persona Natural, Representante empresa, pertenencia
empresa, apoderado) y/o los archivos solicitados en el “procedimiento complementario” descrito en este manual,
y finalmente | os datos para contacto.

Y adicionalmente, se deberd comunicar con lalineade servicio a cliente (601)3431000, en donde podré solicitar
ayuda a su requerimiento o en la gjecucion de alguno de los pasos de este manual .

V. Procedimiento complementario

Se sugiere completar el siguiente procedimiento parafacilitar el proceso de Homologacion, este busca obtener la
informacion publica del emisor del certificado, en ningln caso informacion personal, privada o reservada del
usuario.

Primero: Abrir una nueva pestaia en el navegador Chrome

Segundo: Digitar en labarra de navegacion lasiguiente URL: chrome://settings/

€90 @Ehfome\chrome:/fseﬂings i

Configurei (Bt s

g 1) Toanzans ecagat de g unaegatr

Googley i
QAo =

@ Pt ysequitad O fcones e Chome



https://www.banrep.gov.co/es/sistema-autenticacion-usuario-ciudadano/administracion-usuarios
https://www.banrep.gov.codsi-soportecertificados@banrep.gov.co

Tercero: En labarra“Buscar gjustes’ digitar “certificado”, en el resultado de blsqueda seleccionar la opcidn
“Seguridad’

€ 5 (6 Chrome | chomesetingssearch=crtfcad i

Configuracion 0, cutiicadd

' Googleytd
o 05 Privacidad y sequridad

B Adoconpler
. Bt daios denavegacion

)
@ Privaidad  sequrida . Bora e istoria 25 cookies,  cachéy muchomas
# e b Cookiesy ofros datos de i |
38 peten s cookies
0 Buscador
Sequrtac
B Nevegador redetminado @ g )

Navegacion sequr (proteccon frente s pelrosas) y ofos austesOe sequridad

() M ) restfados

(i desfios
3= Confolaa nfomain e pueden sary mastar s o ubcacin cémars, ventana )

Confguracion avanzade v emergnts fcg




Dentro de la opcién de seguridad, desplazar hacia la parte inferior en busca de la opcion “ Gestionar certificados’

Configuracion avanzada

USar lmpre coneones sequias
Cambialos accesos a painas al prfocol HTTRS y musts una adiertencaantes decagar s |
80 e compafiesconese raoool

Usar ONS sequro
e st stanhaitado enlos navegadoes adminsrads

Gestonar ceicados
Adinisr 3 confuraciony oscetcados HTTPS/S6L

Fouama  Frotecion Avanzada de Gougle

Potge o e esordes ungece ol prsons qe o s e ates [/
rigdos



Hacer clic sobre la opcién “Gestionar certificados”

Cuarto: Seleccionar € certificado sobre €l cual se desearealizar la opcion de homologacion, parael caso
explicativo se selecciona el mismo certificado usado previamente. Para seleccionarlo se debe g ecutar un doble
clic sobre el certificado, esto despliega una nueva ventana especifica para el certificado.

Certificados X

Propdsito planteado: | <Todos v

Personal 01738 PErsonas  Fntidades de certificacion intermedias  Entidades de certificad * | *

Emitido para Emitido par Fecha de...  Nombre descriptivo

& Jsuario dePruebas CAANDESSCDSA. .. 6122022 <ninguno>

Impartar... ~ Exportar... Quitar Opdones avanzadas

Propositos planteados del certificado

Autenticacion del dliente, Correo sequro

\Ver

Cerrar




Quinto: Exportar lainformacion del emisor; verificar lainformacién del emisor

g Certficado A

General Detalls Ruta de cerfficadian

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propasitos:

» Prueba st identidad ante Ln equipa remoto
 Proteqe los mensajes de corren electrnico

*Para ver detalles, consulte |z dedlaracion de la entidad de ce

Emitido para:  Usuario de Pruchas

Emitido por: ~ CA ANDES 5CD 5.4, Clase ITv2

Vslido desde 3/08/2013 hasta &/12/2022

Dedaracion del emisor




Si esté correcto, desplazarse ala pestafia“ Ruta de certificacion” en la parte superior.

g Certificado X
General Detalles Ruta de cerfificacidn

Ruta de certificacion

] ROOT CAMIDES SCDS A,
5] CARNOES SCD5.A. Cse 1v2

@ \Usuario de Pruebas

Ver certificado

Fstado del certificado:

Certificado valida,

Acentar




Parte A: Exportar laraiz

Seleccionar e primer nodo en el arbol de ruta de certificacion y seleccionar “Ver certificado”

y Certfcado Y
General Detles Rt e ceticacn

Ruta gk cerffadon

@ ROOTCAANDES 3D 3 A

Ver certficady




Esto abre una nueva ventana especifica para el certificado ROOT (o raiz) del certificado
B

General Detales Ruta de certificadin
. Frﬁﬁu

g Certficado X

Generdl Detalles Ruta de certificacion

ﬂ Informacion del certificado

Este certif. esta destinado a los siquientes propasitos:

» Todas a5 drectivas de emision
» Todas [as drectivas de [z aplicacion

Emitido para: ROCT CA ANDES SCOSA,

Emitido por:  ROOT CA ANDES SCDS.A,

Vilido desde 24032015 hasta 907203

Declaracion del emisor




En la parte superior seleccionar “Detalles” y seleccionar “ Copiar en archivo”

s Certificado A

Generdl Detalles Ruta de cerfficacian

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propasitos:

+ Prugba st identidad ante un equip remato
» Protege los mensajes de corren electranico

*Para ver detalles, consulte la declaracion de |z entidad de ce

Emitido para: Usuario de Prusbas

Emitido por: ~ CA ANDES 5CD 5.A, Clase [Tv2

V3lido desde 3082013 hasta 6/12/2022

Dedlaracion del emisor

Aceptar




g | Cerificado

General Detales Ruta de certificacion

Mostrar: | <Todos: v

Campa Valor .
“iersin 3

Inimero dese Se05Thef 044

:#Jgurihm de fima sha2SeRsA

:#Jgnriimu hashdefrma  shalsh

Jemisor (0, Rogota 0., Andes 50D,
:Uélidn desde viemes, 9 de agosto de 2019 .
:\.’élidn hasta martes, 6 de didembre de 202..,
[lavistn (0 Curdnamarrs Ronntah *

Editar propiedades. .

Aceptar




Esto generarala apertura del asistente para exportar €l archivo, clic en “ Siguiente”,
A

o Ksictente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente [o ayuda & copiar certificados, fistas de certificados de confianza y fistas
de revocadion de cerfificados desde un almacen de cerfificados a su disco,

Un certificado, que o emite una entidad de certificadin, es una confirmadin de su
identidad y contiene informacion que s usa para proteger datos o para establecer
conexiones de red sequras, Ln macen de certificados es el area del sistema donde e
quardan los cerfificados.

Para confinuar, haga cic en Siquiente,

Siguiente | Cancelar




Clic en “Siguiente’, dgjar la opcidn por defecto.

& 1 hsistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archiva,

Seleccione el formato que desed usar:
(8) DER. binario codificado X.509 (,CER)

()X.509 codificado base 64 . CER)
(") Esténdar de sntaxis de cifrado de mensajes: certificados PKCS #7 (P78)

Incluir todos los cerfificados en [a ruta de certificacion (5 es posibl)

Intercambio de informacion personal: PKCS #12  PFY)

Incluir todos los certificados en [a ruta de certficacion (s es posble)
Eiminar |a dave privada s la exportadan es corecta

Exportar todas 25 propiedades extendidas

Habilitar privacidad de certificado

Almacen de certificados en serie de Mirosaft (55T)

Siguiente Cancelar




En lasiguiente opcidn, clic en “Examinar”, en esta parte € usuario deberé seleccionar una carpeta para ubicar €l
archivo y definirle un nombre, para una correcta identificacion se espera que este certificado se nombre como
"raiz" o "root". “ Guardar”.

& 1 hsistente para exportar certificados

Archivo que se va a exportar

Especifique &l nambre del archivo que desea expartar

Nombre de archivo:

| Examinar...

Siguiente Cancelar



& o hsistente para exportar certificados € Guardar como X

& oA« Windp., » cetificados v b P Buscarencetiicados

Archivo que e va a exportar , - '
F ) . Organizar v Nueva carpets [y e
Especfique &l nombre del archivo que

A

E e eqipo Nombre Fecha de modficacion ~ Tipo

Nomre de archivo; ¥ Descags Ningun elemento coincide con el criterio de blsqueda

Documentos
B Escritorio

& Imégenes

J\ Musica

] Objetos 30
i Videos

s Windows (C)

o Red

@ Enterprise Conr v ¢ y

Nombre: | L v

Tipa: | DER binano codficado X309 (*.cer) v

A Qcultar capetas Quardar | Cancele

¥ P



El sistemaretorna alaventana anterior con larutay el nombre del archivo, clic en “ Siguiente”.

X

& 1% hsistente para exportar certficados

Archivo que s va a exportar

Especifique el nombre del archivo que desea exportar

Nombre de archivo:
Ce\eertificados raiz.cer

Siguiente Cancelar




Confirmacion de lafinalizacion del proceso, clic en “Finalizar”.

& 1 hsistente para exportar cetficados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Especificd [a siguiente configuradian:

Nombre de archivo C\certificados yaiz.cer
Exportar daves Mo

Incluir todos los cerfificados en la ruta de certificacion No

Formato de archivo DER. binario codificada ¥,509
{ H

Finalizar

Cancelar



Asistente para exportar certificados X

La exportacion se realizd correctamente.

Parte B: Exportar la subordinada, en esta parte se debe repetir e proceso para el segundo nodo del &rbol de
certificacion.

Se deben tener en cuenta los dos siguientes cambios respecto ala Parte A.

1. Seleccionar € segundo nodo en €l arbol de ruta de certificacion y seleccionar “Ver Certificado”:

. : )| D B )
. E
| General Detalles Ruta de certificacion s Certificado X
Ruta de certificacidn General Detalles Ruta de certificacidn
_EJ ROCT CA AMDES 5CD 5. A,
foo] _EJ CA ANDES SCD 5.A, Clase ITv2
+-{Z5] Usuiario de Pruebas a Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:
* Todas [as directivas de |a aplicacion

Emitido para: CA ANDES 5CD 5.4, Clase IT v2

Emitido por:  ROOT CA ANDES 5CD 5.A.

Estado del certificado:

Certificada valido,

Valido desde 5/08/2019 hasta 15/11/2025

Dedaradon del emisor

Aceptar

Informacion de Chrome




2. Guardar con un nombre que represente e segundo nodo, se sugiere "subordinada’:

& 1 haitente paa exportar cetificados

Archivo que se va a expartar
Especifique el nomore dl archivo que csea exportar

Nombre de zrchive:

€ Guardarcomo X

€ v« Windo. > certficados Buscar en certricados

v )

Fecha de modificacion

v O F
Organizar ¥

Nueva cameta

Tio

& Descarges i BN T2pm. Cent
Documentos

B Escritorio

= Imagenes

Jﬁ Misica

J Otjetos 30

m Videos

= Windows (C)
o R

@ Enterprise Conr v € }

Nombre:| sUbordinads y

Tioo: DER binario codficada X.509 "cer v

Guardar Cancelar

A Qcular cametas




Tiempo de respuesta

El Banco propendera por resolver la homologacion en el menor tiempo, sin embargo, el tiempo de respuesta es
de 15 dias calendario. El usuario sera notificado al correo suministrado a finalizar el proceso de homol ogacion.



