Gestion de Continuidad de Negocio

Protocolo de crisis de las infraestructuras del mercado de valores y divisas

La gestion de continuidad de negocio (GCN) es un proceso de gestion integral que identifica los
riesgos e interrupciones potenciales a las operaciones del Banco y los impactos que estos
podrian causar en caso de materializarse, proporcionando el marco adecuado de priorizacién para
construir la resiliencia organizacional y reforzar la capacidad de respuesta efectiva a los riesgos
identificados. Tiene en cuenta tanto los procesos de la organizacion como el entorno del negocio, y
establece las estrategias, planes y recursos para prevenir, prepararse, responder, recuperarse,
reanudar operaciones y retornar a la normalidad de manera efectiva y sostenible.

En el Banco de la Republica, la continuidad se gestiona en dos niveles de respuesta: estratégico
(gestion de desastres), tactico (gestion de continuidad operativa y tecnoldgica y gestion de
emergencias):


https://www.banrep.gov.co/es/protocolo-crisis-las-infraestructuras-del-mercado-valores-y-divisas

1. Plan de continuidad de negocio

Es el conjunto de informacién detallada que describe los procedimientos operativos, los sistemas y
recursos que permiten a la organizacién mitigar los riesgos operativos derivados de una potencial
interrupcion parcial o total de los servicios criticos y prepararla para su uso durante y después de una
interrupcion.

e Planes de contingencia de los servicios del Banco de la Republica

2. Programacion y resultados de pruebas de contingencia

Las pruebas son ejercicios definidos que tienen como objetivo evaluar el funcionamiento del SGCN en
general 0 en alguno de sus componentes, detectar nuevos escenarios, analizar la resiliencia de los

procesos existentes, proporcionar informacion y confianza a los participantes, aumentar la conciencia
del personal en temas de continuidad de negocio y evaluar el tiempo de restauracion de los procesos.

2.1. Pruebas de contingencia: Tecnologia

En conjunto con el DSTI se establece un cronograma anual de pruebas para los nodos tecnoldgicos del
Banco: dos pruebas de conmutacién del centro de cémputo principal (PN) al centro alterno (SN) y
pruebas al tercer nodo tecnoldgico (TNT).

e Programacion y resultados de pruebas de contingencia
e Estado de los servicios del Banco de la Republica

3. Protocolos de desastres (crisis no financiera)

El 15 de junio de 2016 el Consejo de Administracion aprobd la priorizacion de las actividades misionales
gue el Banco de la Republica debe cumplir ante la declaratoria de un evento de desastre, esto para
garantizar la continuidad durante una emergencia y recuperacion de un incidente que amenaza la vida,
la propiedad, las operaciones o el medio ambiente.

3.1. Reglamentacién asociada a eventos de desastre

e Resolucion interna 1 de 2023 - Por la cual se crea y reglamenta el Comité de Atencidon de

Desastre del Banco de la Republica
e Compendio de la Circular Externa Operativa y de Servicios DODM-148 Asunto 10:

Procedimientos de las Operaciones para Regular la Liquidez de la Economia
e Compendio de la Circular Externa Operativa y de Servicios DTE-184 Asunto 33: Pago para

provision de fondos en moneda nacional

e Compendio de la Circular Externa Operativa y Servicios DSP-157 Asunto 7: Cuentas de
deposito

e Compendio de la Circular Externa Operativa y Servicios DSP-158 Asunto 8: Sistema de Cuentas

de Depdsito (CUD)



https://www.banrep.gov.co/es/continuidad/planes-contingencia
https://www.banrep.gov.co/es/continuidad/pruebas-contingencia
https://www.banrep.gov.co/es/continuidad-negocio/estado-servicios
https://d1b4gd4m8561gs.cloudfront.net/sites/default/files/reglamentacion/archivos/bjd_19_2023.pdf
https://d1b4gd4m8561gs.cloudfront.net/sites/default/files/reglamentacion/archivos/bjd_19_2023.pdf
https://www.banrep.gov.co/es/asunto-10-procedimientos-operaciones-regular-liquidez-economia
https://www.banrep.gov.co/es/asunto-10-procedimientos-operaciones-regular-liquidez-economia
https://www.banrep.gov.co/es/normatividad/compendio-dte-184-pago-para-provision-de-fondos-en-moneda-nacional
https://www.banrep.gov.co/es/normatividad/compendio-dte-184-pago-para-provision-de-fondos-en-moneda-nacional
https://www.banrep.gov.co/es/normatividad/compendio-dsp-157
https://www.banrep.gov.co/es/normatividad/compendio-dsp-157
https://www.banrep.gov.co/es/normatividad/compendio-dsp-158
https://www.banrep.gov.co/es/normatividad/compendio-dsp-158

3.2. Provision de efectivo a los establecimientos de crédito en un evento de
desastre en Bogota

Dentro de la priorizacion de actividades misionales aprobadas por el Consejo de Administracién, se
establecié como primera prioridad “gue la economia pueda hacer pagos”, lo cual incluye garantizar la
provision de efectivo a los establecimientos de crédito.

3.3. Protocolo de crisis del mercado de valores y divisas

Lineamientos y reglas minimas de actuacion de los proveedores de infraestructura del mercado de
valores y de divisas ante un evento de crisis, con el proposito de fortalecer la resiliencia operativa del
mercado a través de un mayor nivel de preparacion para afrontar y recuperarse de la ocurrencia de
eventos adversos que amenacen el desarrollo normal de sus actividades, propendiendo por la
continuidad del mercado.

e Resolucion numero 0674 de 2020 de la Superintendencia Financiera de Colombia


https://www.banrep.gov.co/sites/default/files/reglamentacion/archivos/Resoluci%C3%B3n%20No.%20%200674%20de%2027%20de%20julio%20de%202020.pdf
http://www.tcpdf.org

