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1 INTRODUCCION

1.1 OBJETO

El presente documento define las condiciones funcionales, técnicas y de infaestructura del
servicio de Ambiente de Homologacion que ofreceria el Banco de la Republica al sector
externo con el fin de apoyar las pruebas de industria relacionadas con el nuevo esquema de
custodios.

1.2 ALCANCE

El presente documento hace referencia exclusivamente a la infraestructura y servicios que
hacen parte de los sistemas de pago, de liquidacion de valores y de operaciones monetarias
administrados por el Banco de la Republica.

1.3 AUDIENCIA

Este documento estd dirigido a los funcionarios internos que laboran en las areas de
Subastas, Depdsito Central de Valores y Cuentas de Deposito del Banco de la Republica,
asi como a los funcionarios de las entidades Custodias (Cititrust, Corpbanca Investment
Trust y BNP Paribas), Deceval y la Bolsa de Valores de Colombia (BVC) que participan en
las pruebas de homologacion del nuevo esquema de custodios.
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2 AMBIENTE DE HOMOLOGACION

2.1 OBJETO

El proposito del ambiente de homologacion es ofrecer al sector externo una infraestructura
tecnologica adicional a los ambientes de produccion del Banco que permita llevar a cabo
pruebas integrales (ciclos completos) entre los diferentes actores que participan en el nuevo
esquema de custodios.

2.2 ALCANCE

El ambiente de homologacidn estara disponible para las siguientes aplicaciones durante el
tiempo que el Banco ofrezca este servicio para las pruebas de custodios:

Depdsito Central de Valores: DCV

Subastas: OMAs

Sistema de Cuentas de Deposito: CUD
Infraestructura de Llave Pablica: SUCED

Servicio de transporte de archivos: HTRANS, GTA
Servicios de Seguridad: SEBRA y S3

Bus de Servicios

O O 0O O o o o

2.2.1 Infraestructura

La infraestructura del ambiente de homologacién es la misma instalada, para efectos de
contingencia y continuidad de los servicos del Banco, en el Tercer Nodo Tecnoldgico
(TNT) ubicado en la ciudad de Barranquilla.

2.2.2  Versiones de los aplicativos instalados

Las versiones de los aplicativos instalados en el ambiente de homologacion van a ser las
mismas que las certificadas e instaladas en los ambientes de producciéon. Lo anterior
implica que de ser necesario, cada aplicacién o servicio (DCV, CUD, OMAS, GTA) debe
certificar de manera independiente las pruebas relacionadas con la nueva funcionalidad de
custodios previo a su paso a produccion y homologacion.

2.2.3 Datos

Los datos del ambiente de homologacion van a ser los mismos de produccion al cierre del
dia habil inmediatamente anterior al inicio del periodo de pruebas. No se va a realizar
enmascaramiento de datos.
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En el caso del sistema CUD, las cuentas de deposito de los administradores a nombre de los
custodios se van a crear manualmente cada semana sobre el ambiente de homologacién y se
informarén al DCV para que las asocien en ese sistema. En ese sentido es responsabilidad
de los custodios informar el viernes anterior a cada prueba (de acuerdo al calendario del
numeral 2.7) los saldos con que se deben crear las cuentas de acuerdo con los escenarios de
prueba y los portafolios en el DCV a los que se deben asociar las cuentas.

2.2.4  Usuarios

Los usuarios y perfiles del ambiente de homologacion seran los mismos del ambiente de
produccidn. En ese sentido, sera responsabilidad de las Entidades Autorizadas (EAS) en
cada sistema realizar las novedades de usuario necesarias de cara a las pruebas de
homologacion, asi como de implementar los controles que consideren necesarios para
asegurar la operacion en el ambiente adecuado en aras de mitigar los riesgos de
coexistencia de los ambientes de produccion y de homologacion.

La solicitud de novedades de creacion de usuarios con el propdsito de apoyar las pruebas
de homologacion se deberan realizar antes del 27 de febrero para que los cambios tengan
efecto en el TNT, por medio del formato! establecido para tal fin disponible en la pagina
WEB del Banco de la Republica.

2.2.5 Envio de archivos no interactivo

La disponibilidad en el ambiente de homologacién de la funcionalidad de envio
automatizado de archivos (sin intervencion humana), dependerd del avance de la
certificacion de las pruebas en el ambiente de desarrollo de los aplicativos del Banco, el
cual se encuentra en curso en el caso del DCV. En el caso del CUD, esta funcionalidad no
hace parte del alcance de las pruebas.

2.3 ACCESO

= El acceso a las aplicaciones se hara a través del portal SEBRA DE
HOMOLOGACION - https://homologacion.banrep.gov.co ingresando por
Internet. Para lo anterior el centro de soporte del Banco de la Republica se
pondré en contacto con las las entidades Custodias, Deceval y la BVC entre el
12 y el 16 de enero de 2015 para solicitar un listado de las direcciones IP
publicas desde donde se van a originar las conexiones de cada entidad hacia el
ambiente de homologacién. A su vez, éstas deberan suministrar la informacion
de las entidades que administran y que haran parte de la pruebas.

1 http://www.banrep.gov.co/sites/default/files/paginas/BR-3-555-0.xIsx
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2.4

Asi mismo es responsabilidad de cada entidad gestionar al interior de su
organizacion los permisos necesarios para acceder a las siguientes direcciones en el
Tercer Nodo Tecnoldgico, asi como de realizar las respectivas pruebas de
conectividad (ver cronograma numeral 2.7):

URL P Servicio Descripcion

homologacion.banrep.gov.co 190.27.248.3 | TCP/443 | Portal SEBRA de
homologacion
enTNT

osbtnt.banrep.gov.co 190.27.248.3 | TCP/443 | Bus de servicios en
TNT

gtagwhomologacion.banrep.gov.co | 190.27.248.4 | TCP/22 | GTA de
homologacion en

TNT

Otras condiciones y consideraciones técnicas para el acceso al TNT las pueden
consultar en el “Documento Técnico de Servicios No Interactivos™, en la pagina
Web del Banco de la Republica www.banrep.gov.co o, siguiendo el enlace
http://www.banrep.gov.co/es/servicios-no-interactivos.

= Las credenciales de acceso de cada usuario seran las mismas a las utilizadas en
los ambientes de produccion. Asi mismo, los niveles de autorizacion de cada
usuario, los aplicativos autorizados y las condiciones generales de seguridad,
serén las mismas a las ofrecidas en el ambiente de produccion.

= Dadas las condiciones de seguridad de los portales de acceso del Banco de la
Republica, no es posible que coexistan de forma simultanea sesiones abiertas de
homologacion y de produccion, por lo que en caso de llegar a requerir esta
coexistencia, las EAs deberan realizar el ingreso a cada uno de los ambientes
desde equipos diferentes.

RESTRICCIONES

El ambiente de homologacion esta en capacidad de soportar hasta 100 usuarios
concurrentes. En ese sentido las EAs deben planificar las pruebas de tal forma que
se racionalicen el nimero de usuarios activos en el ambiente.

Se entiende que el alcance de las pruebas contempla Unicamente aspectos
funcionales. El alistamiento del ambiente no tiene previsto soportar pruebas de
carga o de desempefio.

Los intentos de conexidon generados desde direcciones IP diferentes a las
suministradas por cada EA de acuerdo al numeral 2.3 seran rechazadas.
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2.5 DISPONIBILIDAD

En el caso que el Banco de la Republica requiera habilitar la contingencia en el Tercer
Nodo Tecnoldgico se suspenderd sin previd aviso la disponibilidad del ambiente de
homologacion e iniciara los procedimientos de continuidad del negocio en dicha
infraestructura de contingencia.

2.6 COORDINACION DE LAS PRUEBAS

La coordinacion y ambientacion de las pruebas es responsabilidad de las Entidades
Autorizadas o de las que designe la Superintendencia Financiera de Colombia (SFC), el BR
provee la infraestructura y el soporte operativo necesario de acuerdo a los escenarios de
prueba de la industria.

2.7 HORARIOS, ACUERDO DE SERVICIO Y SOPORTE
Horarios

El ambiente de homologacion estara disponible en las siguientes fechas y horarios
segun el cronograma acordado con la SFC:

Fecha Hora Observaciones

Del 9 al 13 de febrero de 2015 Horario SEBRA | Pruebas de conectividad

Del 16 al 27 de febrero de 2015 Horario SEBRA | Actividades de alistamiento final.

Del 4 al 6 de marzo de 2015 Horario SEBRA | Inicia con datos de produccion del martes 3
Del 11 al 13 de marzo de 2015 Horario SEBRA | Inicia con datos de produccién del martes 10
Del 18 al 20 de marzo de 2015 Horario SEBRA | Inicia con datos de produccién del martes 17

Acuerdo de servicio

El Banco de la Republica ofrecera el soporte operativo necesario para dar la debida
continuidad a las pruebas en las fechas y horarios establecidos, sin embargo el BR
se reserva la posibilidad de disponer de sus funcionarios en caso que la operacion en
produccion asi lo requiera. El soporte se limitara a los servicios de responsabilidad
del Banco CUD, OMAsy DCV.
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Soporte

Area Medio de contacto Observaciones
(Teleféno / Correo)

Soporte Informético Tel.: 343 1400 Cada participante de la prueba al registrar la
llamada debe indicar claramente si se refiere
CUD Tel.: 343 0353 al ambiente de produccion o homologacién

segln sea el caso.

DCV Tel.: 343 0444

En todo caso, el soporte para pruebas estara acotado a la franja horaria de 9:00 a
12:00 y de las 2:00 a las 5:00 de cada dia.
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