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1 INTRODUCCION

1.1 OBJETIVO

Dar a conocer y oficializar entre los clientes de sistemas informaticos del Banco de la Republica,
las tecnologias de seguridad informatica que aplican a los servicios basados en plataformas
informaticas.

Este documento sirve igualmente para determinar las responsabilidades de los clientes frente a los
mecanismos de seguridad.

1.2 ALCANCE

Este documento aplica para los servicios en produccion basados en plataformas informaticas que
soportan operaciones del negocio.

1.3 AUDIENCIA

Esta dirigido a todos los clientes externos e internos que sean usuarios de los Servicios
Electronicos del Banco de la Republica.



2  CONTENIDO

A continuacion se describiran las tecnologias de seguridad informdtica que buscan garantizar la
seguridad informatica de los sistemas informaticos del Banco.

2.1 DESCRIPCION DEL MODELO DE SEGURIDAD INFORMATICA DEL BANCO
DE LA REPUBLICA

El modelo de seguridad informéatica para el Banco de la Republica estd conformado por politicas,
estandares, procedimientos y mecanismos de seguridad, basados en siete fundamentos que son la
plataforma para la conformacion del modelo.

Son fundamentos de la seguridad informatica: confidencialidad, integridad, disponibilidad,
autenticacion, autorizacion, no repudiacion y observancia de la informacion.

a) Confidencialidad: Cuando la informacién es solo accesible por aquellos a los cuales se ha
autorizado a tener acceso. Un ejemplo de control para garantizar la confidencialidad son los
mecanismos de encripcion.

b) Integridad: Cuando la informacion es exacta y completa. Un ejemplo de control para garantizar
la integridad son los algoritmos de cifras de control.

) Disponibilidad: Cuando la informacion es accesible a los usuarios autorizados en el momento de
requerirla. Un ejemplo de control para garantizar la disponibilidad son los planes de contingencia.

d) Autenticacion: Cuando se puede garantizar la identidad de quien solicita acceso a la
informacion. Ejemplo: Firmas digitales.



e) Autorizacion: Cuando la informacion es accedida solo por los usuarios que tienen los

privilegios necesarios y suficientes para hacerlo. Ejemplo: perfiles de usuario en las aplicaciones.

f) No repudiacion: Cuando la informacion involucrada en un evento corresponde a quien participa,
quien no podra evadir su intervencion en éste. Ejemplo: Un emisor de un mensaje no puede negar
que lo gener6 y viceversa, un receptor de un mensaje no puede negar que lo recibio.

g) Observancia: Cuando la informacion relacionada con las acciones y actividades de los usuarios
(personas o procesos) se encuentra debidamente registrada y monitoreada. Adicionalmente, la
administracion de la seguridad y accesos privilegiados también son monitoreados. La observancia
promueve el adecuado funcionamiento de todo el modelo de seguridad informética. Ejemplo: Logs
de las transacciones que un usuario ha realizado en un sistema determinado.

2.2 DESCRIPCION DE LOS MECANISMOS DE SEGURIDAD INFORMATICA

En la siguiente tabla se presentan los mecanismos de seguridad informatica en relacion con el
fundamento que permite garantizar, de tal manera que en el momento de utilizar alguno de estos
mecanismos es importante tener claro cual de los fundamentos se esta soportando.

Es recomendable utilizar estos mecanismos en combinacion con el fin de proveer de manera
integral la seguridad.

En las siguientes secciones del capitulo 2.2 se aclararan un poco mas las tecnologias/mecanismos
que se presentan a continuacion.
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2.2.1 POLITICAS, ESTANDARES Y PROCEDIMIENTOS

Para que la infraestructura de seguridad opere debidamente deben disenarse, implantarse y
divulgarse politicas, estdndares y procedimientos claros que den las pautas a seguir frente al
modelo de seguridad.

Es importante tener en cuenta que algunos controles tendran que ser de tipo procedimental en los
casos donde no aplique tener un control automatizado, para lo cual deben seguirse las politicas y
estandares particulares para el manejo de la informacion.

Igualmente cada mecanismo de seguridad cuenta con los respectivos procedimientos e
instructivos de utilizacion que serviran para que los usuarios de los mecanismos de seguridad
sigan los estandares de seguridad informatica.

A continuacion se definen los términos politica, estandar y procedimiento.

Politica: Una politica de seguridad informatica es una directriz de alto nivel en la cual se expresan
valores y objetivos de la organizacion para proporcionar direccion y soporte a la alta gerencia en
los temas relacionados con seguridad informatica.

Estandar: Conjunto de requisitos de obligatorio cumplimiento, que especifican tecnologias y
métodos, para implementar las politicas de seguridad informatica expuestas por la alta gerencia,
establecen un marco de accion coordinado que busca alinear los esfuerzos de la organizacion para
procurar los fundamentos de la seguridad informatica.

Procedimiento: Define un conjunto de pasos operacionales especificos sugeridos para efectuar
una labor particular, que se puede modificar en respuesta a los cambios en la dinamica del
negocio y la tecnologia. P.e Procedimiento para toma de respaldos.

En términos generales, este mecanismo apoya todos los fundamentos de seguridad informatica.

2.2.2 PLAN DE CONTINUIDAD DEL NEGOCIO

Un plan de continuidad del negocio pretende garantizar la continuidad de las operaciones de la
organizacion, a pesar de eventos fortuitos o desastres que puedan presentarse. En esto planes se
definen las responsabilidades, las notificaciones, las acciones, la recuperacion, la vuelta a la
normalidad, entre otros elementos, que permiten que se logre la disponibilidad de los servicios en
los tiempos y momentos requeridos.



PROCEDIMIENTOS DE CONTINGENCIA Y BACKUPS

Un plan de contingencia permite actuar y recuperarse adecuada y oportunamente frente a la
ocurrencia de un evento adverso que atente contra la buena marcha del negocio. En este punto es
vital la participacion de los clientes en las acciones que los procedimientos de contingencia
estipulen.

Con el fin de garantizar disponibilidad de la plataforma que soporta los servicios, es importante
contar con un plan de contingencia adecuado. Asi mismo tener monitoreo de la utilizacion de los
recursos de las maquinas que se estdn consumiendo con el fin de no tener sobrecarga en las
mismas.

El manejo de backups es altamente sensible, por cuanto las politicas y estandares en este sentido
deben ser bastante solidas.

2.2.4 ALTA DISPONIBILIDAD Y TOLERANCIA A FALLAS

Debido a la necesidad de mantener los servicios y aplicaciones criticas operativas de manera
continua, tanto a nivel de procesamiento como en comunicaciones, se€ cuenta con equipos de
hardware para tolerancia a fallas y alta disponibilidad que permite brindar el nivel de
disponibilidad que se requiere para que estos servicios sean ofrecidos adecuadamente, de tal
manera que el impacto sobre la operacion es minimo utilizando estos sistemas.

2.2.5 CONTRASENAS (PASSWORDS)

Las contrasenas o passwords son palabras de conocimiento exclusivo de un individuo particular, y
de la buena utilizacion de éstas y las politica que sobre ellas aplique depende la garantia de
autenticacion en un sistema.

2.2.6 SISTEMAS DE AUTENTICACION (TARJETAS O BIOMETRICOS )

Los sistemas de autenticaciéon que exigen al individuo presentar un elemento que tiene en su
poder o que lo caracteriza en su cuerpo, permite autenticar de manera mas certera su identidad,
minimizando asi la posibilidad de una suplantacion frente a un sistema.

2.2.7 CODIGOS DE AUTENTICACION

Los codigos de autenticacion son numeros aleatorios que identifican de manera unica a un
individuo.

Los codigos de autenticacion se encuentran en un sobreflex que son entregados a cada entidad
que quiera autenticarse con el Banco de la Republica.

La forma de utilizarlos es que la entidad selecciona secuencialmente del sobrefex que le pertenece
uno de estos cddigos y lo escribe en un papel, para luego enviarlo bien sea por fax o mediante
mensajero hacia el Banco de la Republica, donde mediante el software GAC es validado a que
entidad pertenece.



POLITICAS DE ACCESO

Una vez un individuo a sido autenticado y se encuentra dentro del sistema, el siguiente paso es
determinar a que tiene derecho de acceder y que procesos puede ejecutar, de tal manera que
mediante los perfiles de acceso se determina el comportamiento que cada individuo puede tener
en un sistema.

2.2.9 ACL O LISTAS DE CONTROL DE ACCESO

Una lista de control de acceso es una tabla que informa qué usuarios pueden entrar a un sistema y
qué derechos de acceso tiene cada uno. En nuestro caso, las ACL son un servicio provisto por el
servidor Web del Banco para restringir la entrada a un sitio Web.

En una ACL cada carga tiene asociada una clave (que se encripta por seguridad). La estructura de
una ACL es:

CARGA: CLAVE ENCRI PTADA
CARGA: CLAVE ENCRI PTADA

CARGA: CLAVE ENCRI PTADA

Para entrar a un sistema protegido con una ACL aquél preguntard por una carga (o nombre de
usuario) y por una clave. Si la carga introducida est4 especificada dentro de la ACL y la clave
colocada es la respectiva para esa carga (proceso que se conoce como validacion con ACL), el
usuario puede entrar al sistema.

Cada ACL esta asociada a una pagina, de manera que los usuarios en ella registrados son los que
estan autorizados a acceder a esta pagina.

2.2.10 CIFRAS DE CONTROL

Las cifras de control son numeros que se calculan mediante algoritmos denominados HASH,
utilizando la informacién que se pretende proteger, asociando el numero obtenido de manera
unica con esta informacién, de tal manera que si se modifica la informacidn, la cifra de control
deja de ser valida.



2.2.1 ENCRIPCION SIMETRICA Y ASIMETRICA

La encripcion en general permite brindar confidencialidad a la informacion mediante algoritmos
matematicos especiales y datos privados que solo quien los conozca podrd obtener acceso a la
informacion.

Uno de estos datos privados es una palabra clave secreta, sin embargo en los algoritmos
simétricos esta clave secreta debe ser conocida tanto por el individuo que encripté la informacién
como por el individuo que la pretende desencriptar, de tal manera que debe idearse una manera
“confiable” de hacer conocer esta clave al segundo individuo, teniendo una vulnerabilidad en el
sentido de que ya la clave es conocida por mas de dos personas dejando de ser secreta.

Por otro lado los algoritmos asimétricos manejan dos palabras claves, una de ellas es “secreta” y
la otra es “publica”, de tal forma que para encriptar alguna informacion, se encriptaria con la
primera de ellas y se desencriptaria con la segunda que es de conocimiento publico, permitiendo
asi mantener la clave “secreta” en conocimiento de una sola persona, quien es su duefio.

2.2.12 LLAVES PUBLICAS Y PRIVADAS

En este esquema, cada uno de los participantes tiene dos llaves: una que dara a conocer, llamada
llave publica, y una que no compartird, llamada llave privada. Estas llaves sirven para dos eventos
de seguridad:

Para encriptar la informacion de tal manera que un mensaje encriptado con cierta llave publica
solo podré ser descifrado con la llave privada correspondiente.

Para firmar la informacion: Mediante algoritmos especiales cualquier individuo puede emplear su
llave privada, que solo es conocida por €I, para firmar la informacion y el receptor utiliza la llave
publica correspondiente para verificar quien firmo la informacion.

Cuando se manejan llaves publicas y privadas, se requiere de una etapa previa que se denomina
intercambio de llaves, la cual consiste en que las dos partes que van a comunicarse se entregan la
una a la otra, la llave publica.

Si se emplea la llave privada del emisor, para firmar digitalmente la informacién y
adicionalmente la llave publica del receptor para encriptar la informacion, se podra garantizar los
siguientes fundamentos con este mecanismo:

e Autenticacion

* Confidencialidad.

* Integridad

* No repudiacion



2.2. FIRMAS DIGITALES

Las firmas digitales permiten garantizar la procedencia de la informacion mediante el uso de
llaves publica y privadas, de tal manera que mediante algoritmos particulares cualquier individuo
puede emplear su llave “privada”, que solo es conocida por €l para firmar la informacion y el
receptor utiliza la llave “publica” correspondiente para verificar quien firmo la informacion.

Los fundamentos que se garantizan con este mecanismo son:
e Autenticacion
* No repudiacion
e Integridad

2.2.14 CERTIFICADOS DIGITALES

Los certificados digitales permiten a un individuo ser autenticados mediante esquemas de llaves
publicas y privadas. Un certificado digital es como una “tarjeta de crédito electronica” que
establece su identidad cuando se estd haciendo una transaccion en el Web. Esta es validada por
una autoridad de certificacion (CA).

Un certificado digital contiene los siguientes datos entre otros:
e Un namero de serie
* La fecha de expiracion
* La firma digital de la entidad emisora del certificado (para verificar la validez del mismo)
* Lallave publica.

Estos certificados son entregados a las personas o entidades que asi lo requieran (en este caso, el
BR), por compaifiias especializadas que tienen un alto grado de confiabilidad en el medio de las
transacciones electronicas.

2.2.15 INFRAESTRUCTURA DE LLAVES PUBLICAS (PUBLIC KEY
INFRAESTRUCTURE)

Una PKI es una nueva tecnologia de seguridad, es la plataforma base para garantizar gran parte de
la seguridad del manejo de informacion electronica, es por esto que todos los elementos que
conformen el manejo de este tipo de documentos deben integrarse y acoplarse muy bien a esta
plataforma.

Una PKI es una infraestructura de seguridad de gran alcance con servicios basados en técnicas y
conceptos de llaves publicas, sus funciones son:

* Brindar interoperatividad entre sistemas de manera segura .

* Facilitar seguridad en las operaciones electronicas .



Fomentar el desarrollo de los mecanismos del Comercio Electronico.

Una PKI, cubre aspectos como la administracion de las llaves, su registro, su revocacion,
manejo de llaves histdricas, almacenamiento, control, auditorias, entre otros.

Los componentes de una PKI son:

Autoridad Registro: Se encarga de registrar certificados y llaves nuevas y manejo de
solicitudes.

Autoridad Certificadora: Se encarga de certificar la validez de un certificado, maneja
expiraciones y revocaciones.

Listas de certificados revocados: Listas con los certificados que ya no tienen validez.

Repositorio de certificados y llaves vigentes: Base de datos con las llaves y certificados
vigentes.

Repositorio de llaves y certificados histdricos: Base de datos con las llaves y certificados
historicos.

Si se emplea la llave privada del emisor, para firmar digitalmente la informacién y
adicionalmente la llave publica del receptor para encriptar la informacion, se podra garantizar los
siguientes fundamentos con este mecanismo:

Autenticacion
Confidencialidad.
Integridad

No repudiacion

SECURE SOCKET LAYER (SSL)

SSL es un protocolo disefiado para adicionar varios aspectos de seguridad a la transmision de
mensajes via HTTP, el protocolo propio de la comunicacion en Internet.

SSL modifica levemente el protocolo TCP/IP, colocando una capa adicional entre las capas de
HTTP (protocolo de transferencia de hipertexto) y la de IP (protocolo Internet), garantizando los
siguientes fundamentos de seguridad punto a punto:

Autenticacion del cliente y del servidor
Confidencialidad
Integridad

Autenticacion



LLom?’ ,,
Se define como la propiedad de garantizar la identidad de quien solicita acceso a la informacion,

es decir, la certeza por una de las partes de que aquel con quien se estd comunicando si es quien
dice ser. La autenticaciébn en una comunicacion cliente-servidor puede ser de las siguientes
formas:

* Autenticacion del cliente por parte del servidor
* Autenticacion del servidor por parte del cliente

Una comunicacion con SSL ofrece una autenticacion del servidor por parte del cliente. La
validacion del cliente por parte del servidor es opcional y depende de la configuracion del
servidor.

Estos certificados son entregados a las personas o entidades que asi lo requieran (en este caso, el
BR), por compaifiias especializadas que tienen un alto grado de confiabilidad en el medio de las
transacciones electronicas.

Si un usuario va a entrar en un sitio protegido con un certificado digital, un mensaje con la
informacion del certificado aparecera. El usuario podra verificar su validez y decidir su entrada al
sitio.

Confidencialidad

Se refiere a que la informacion es solo accesible por aquellos a los cuales se ha autorizado a tener
acceso. Un ejemplo de control para garantizar la confidencialidad son los mecanismos de
encripcion.

Para esto la informacion se encripta mediante un protocolo de llaves publicas y privadas.

En una comunicacion con SSL, los participantes se envian mutuamente sus llaves publicas, y cada
emisor encripta los mensajes (paquetes de informacion) con la llave publica del destinatario y los
mensajes que recibe los desencripta con su propia llave privada.

Cuando se manejan certificadas digitales en ambas partes de la comunicacion, se utilizan las
llaves publicas establecidas en aquellos. De usarse certificados digitales solo en el servidor, el
intercambio de llaves se hace entre la llave publica del servidor y una llave publica preinstalada
en el navegador (Netscape, Explorer) del cliente.

Después de que se ha entrado a uno de los sistemas por medio de una carga y una contrasefia
validas, la comunicacion se encriptard hecho que se notara por un dibujo de candado en una de las
esquinas inferiores del navegador:

Integridad de la informacion transmitida

Significa garantizar que la informacion que llega a su destino exacta y completa, tal cual como
fue enviada desde el origen. Es decir, es el hecho de que para cada uno de los paquetes que se
transmiten, bien desde la estacion del cliente hasta el BR como en sentido inverso, se valida que
la informacion llega intacta mediante la verificacion de la firma con que fueron generados.
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SECURE ELECTRONIC TRANSACTION

SET es un protocolo disefiado para adicionar varios aspectos de seguridad a la realizacion de
transacciones. Este fue soportado inicialmente por Mastercard, Visa, Microsoft, Netscape entre
otros. Con SET, un individuo tiene una “billetera electrénica” y una transaccion es conducida y
verificada usando una combinacion de certificados digitales y firmas digitales entre el comprador,
el vendedor y el banco de tal forma que asegura la privacidad y confidencialidad. SET hace uso
de SSL (Secure Socket Layer), STT (Secure Transaction Technology) y S-HTTP (Secure
Hypertext Transfer Protocol). SET utiliza algunos, aunque no todos, los aspectos de una PKI.

Como trabaja SET:

Asuma que un cliente tiene un browser habilitado para usar SET tal como NetScape o
Microsoft Internet Explorer y que el proveedor de la transaccion (Banco, almacén, etc)
tienen un servidor habilitado para usar SET.

El cliente obtiene una tarjeta de crédito MasterCard o Visa en cualquier banco.

El cliente recibe un certificado digital. Este archivo electronico funciona como una tarjeta
de crédito para compras en linea o cualquier otra transaccion. Esta incluye una llave
publica con una fecha de expiracion y esta validada por el banco.

El vendedor también recibe un certificado digital del banco. Este certificado incluye la
llave publica del vendedor y la llave publica del banco.

El cliente realiza una orden por la pagina Web.

El browser del cliente recibe y confirma con el vendedor que el certificado del vendedor
sea valido.

El browser envia la informacion de la orden. Este mensaje es encriptado con la llave
publica del vendedor, la informacion del pago, la cual es encriptada con la llave publica
del banco (de tal manera que el vendedor no la puede leer) y la informacion que asegura
que el pago solo puede ser usada con esta orden particular.

El vendedor verifica la identidad del cliente mediante la firma digital del certificado del
cliente. Esto puede ser hecho refiriéndose al certificado del banco o a un tercero.

El vendedor envia el mensaje con la orden al banco. Esto incluye la llave publica del
banco, la informacion del pago del cliente (la cual el vendedor no puede decodificar) y el
certificado del vendedor.

El banco verifica el vendedor y el mensaje. El banco usa la firma digital del certificado
con el mensaje y verifica lo referente al pago.

El banco firma digitalmente y envia autorizacion al vendedor, quien puede completar la
orden.



Garantizando los siguientes fundamentos de seguridad a nivel transaccional:

¢ Autenticacion
¢ Confidencialidad
* Integridad

* No repudiacion

2.2.18 FIREWALLS

Los firewalls son barreras de proteccion que filtran el acceso a los servidores privados mediante
reglas puntuales que habilitan o prohiben el acceso de un punto a otro.

Garantizando los siguientes fundamentos de seguridad:
e Autenticacion
* Autorizacion

2.2.19 ANTIVIRUS

Los antivirus son programas que controlan la presencia de programas maliciosos en los sistemas,
estos antivirus deben controlar tanto los servidores como las estaciones de trabajo.

2.2.20 AUDITORIAS

Las auditorias son informacion respecto a quien ejecutd un evento en el sistema, cualquiera que
esta sea, segun los requerimientos que se estipulen, se debe indicar el momento exacto y el
usuario (persona o proceso) que lo realizo.

2.2.21 MONITOREO, SISTEMAS DE DETECCION DE INTRUSOS Y DE
VULNERABILIDADES

El monitoreo y los sistemas de deteccion de intrusos y deteccion de vulnerabilidades son
herramientas que permiten realizar labores encaminadas a obtener informacion respecto a los
posibles intrusos que puedan atacar un sistema asi como la forma de realizarlo, identificando las
vulnerabilidades con el fin de controlarlas y corregirlas.

En términos generales, este tipo de mecanismos permiten ser proactivos en controlar todos los
fundamentos de la seguridad informatica, ya que las vulnerabilidades y los atacantes que se
detecten pueden referirse a cualquiera de ellos.

2.2.22 ATENCION DE INCIDENTES

Un esquema de atencion de incidentes busca garantizar que se actiia de la forma adecuada en el
momento de presentarse un incidente contra cualquiera de los fundamentos de seguridad, tanto
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para casos de fallas en los equipos y servicios como para eventualidades que atenten contra la
seguridad informatica del Banco.

En términos generales, este mecanismo apoya todos los fundamentos de seguridad informatica, ya
que los incidentes que deben controlarse pueden referirse a cualquiera de los fundamentos.

2.2.23 ANALISIS DE RIESGOS E IMPACTOS

Mediante los andlisis de riesgos se pretende identificar y analizar los riesgos latentes en un
sistema y los respectivos impactos sobre éste, es importante realizar este tipo de andlisis para ser
preventivo en la aplicacion de controles, y no esperar que ocurra un incidente para controlarlos.

En términos generales, este mecanismo apoya todos los fundamentos de seguridad informatica.

2.3 RESPONSABILIDADES DE LOS CLIENTES FRENTE A LOS MECANISMOS
DE SEGURIDAD DEL BANCO DE LA REPUBLICA

Los clientes que leen este documento deben hacer sus mejores esfuerzos en entender y
documentarse sobre las tecnologias que el Banco ofrece en sus servicios, y que éste implementa
una tecnologia de seguridad adecuada en la prestacion de sus servicios.

2.4 ASPECTOS A CONSIDERAR POR PARTE DE LOS CLIENTES
2.4.1 PRESUNCION

El cliente tiene plena certeza de que los mecanismos de seguridad del Banco de la Republica le
proveen la seguridad requerida, de tal manera que tiene plena confianza en:

v' El disefio y construccion de las herramientas de seguridad informatica asi como la
seleccion de los productos de seguridad. De tal manera que se tiene certeza de que el
Banco de la Republica ha puesto todos sus esfuerzos en la mitigacion del riesgos de
eventuales fallas técnicas, y que la presencia de fallas para efectos legales, se asimila al
caso fortuito o de fuerza mayor.

v La administracion del Banco de la Republica sobre el modelo de seguridad.
v’ Lavigilancia y control del Banco de la Republica sobre el modelo de seguridad.
24.2 EN CUANTO A LOS PERJUICIOS E INDEMNIZACIONES

Los clientes exoneran al Banco de la Republica de toda responsabilidad en relacion con los
perjuicios que puedan ocasionarse a terceros o a la entidad que representan por el uso indebido o
no autorizado de los mecanismos de seguridad y sus componentes, o del incumplimiento por parte
del cliente de las ordenes que sean impartidas utilizando los mecanismos de seguridad. Los
clientes se comprometen a indemnizar al Banco de la Republica por cualquier perjuicio que
dichas circunstancias le puedan ocasionar.



RESPECTO A LA ENTREGA

Todo mecanismo de seguridad y componentes sera entregado a los respectivos clientes mediante
documentos denominados “Actas de entrega”, donde se estipula claramente el nombre de los
usuarios, su documento de identidad, cargo, el mecanismo de seguridad al que esta autorizado y el
componente que se esta entregando. Esta acta formara parte de los contratos de servicio que se
hayan firmado por parte de los clientes con el Banco de la Republica. Esta acta debera ser
firmada por el representante legal de la institucion cuya firma debe ir certificada frente a notario
publico.

Una vez terminado el contrato de servicio con el Banco de la Republica, nos compromete a hacer
la devolucion de los componentes entregados.

2.4.4 RESPONSABILIDADES

-Uso adecuado de los mecanismos de seguridad: Dado que el cliente conoce las graves
implicaciones que podria ocasionar el uso indebido o no autorizado de los mecanismos de
seguridad y sus componentes, se obligan a limitar el acceso a estos Unicamente a las personas
sefialadas en las respectivas “Actas de entrega” y a mantener los componentes de los mecanismos
de seguridad bajo estrictas medidas de seguridad.

-Respecto a los reglamentos y circulares: Los clientes se obligan a dar estricto cumplimiento a los
reglamentos y circulares que establezca el Banco de la Republica, en relacioén con los dispositivos
de seguridad y con el manejo y utilizacion de los mecanismos de seguridad y sus componentes.

-Los clientes se comprometen a mantener estricta confidencialidad frente a terceros, respecto a los
detalles de los mecanismos de seguridad ofrecidos por el Banco de la Republica. Y cualquier
comunicacion que se requiera emitir al respecto debe ser autorizada formalmente por el Banco de
la Republica.

2.4.5 EFECTOS LEGALES DE LA INFORMACION

Para todos los efectos legales, las comunicaciones que utilicen los mecanismos de seguridad
ofrecidos por el Banco de la Reptblica y éste a su vez las haya validado, se consideran auténticas
y en consecuencia el emisor de la comunicacion respondera plenamente por su contenido. De tal
manera que los clientes autorizan al Banco de la Republica a actuar conforme a las o6rdenes
enviadas mediante la utilizacion de los mecanismos de seguridad, comprometiéndose a responder
por las operaciones que éste ejecute en cumplimiento de tales instrucciones.

2.4.6 AUTORIZACIONES

Los clientes autorizan al Banco de la Republica para monitorear y supervisar toda informacion
que viaje a través de los esquemas de comunicacion posibles con el Banco de la Republica.



3 REVISION DEL DOCUMENTO

3.1 FRECUENCIA DE REVISION

Este documento deberd revisarse al menos cada tres (3) afios, o cuando exista un cambio
trascendental en la tecnologia de seguridad.

3.2 QUIENES REVISAN

El Departamento de Seguridad Informatica del Banco de la Republica sera la encargada de revisar los
topicos consignados en este documento, con el fin de garantizar su vigencia.



4 HISTORICO DE CAMBIOS

JCH - Marzo 27 de 2006: Se modifica la versiéon del documento (version 2). Se incluyo el
concepto de Observancia y se actualizaron los mecanismos de seguridad.

OLR — Mayo 29 de 2007: Se modifica la version del documento (version 3). Se modifico Unidad
de Seguridad Informética por Departamento de Seguridad Informatica. Se elimino el numeral
2.2.17 Virtual Private Network. Se cambio el concepto de acuerdo por documento. Se elimino el
capitulo de firmas.



S GLOSARIO

Politicas de seguridad Informatica: Son directrices de alto nivel en la cual se expresan valores y
objetivos de la organizacion para proporcionar direccion y soporte a la alta gerencia en los temas
relacionados con seguridad informatica.

Norma: Es una declaracion organizacional que limita las responsabilidades entre diferentes areas,
estableciendo pautas de accion segln lo que le correspondan en &mbito de sus funciones.

Estandar: Conjunto de requisitos de obligatorio cumplimiento, que especifican tecnologias y métodos,
para implementar las politicas de seguridad informatica expuestas por la alta gerencia, establecen un
marco de accion coordinado que busca alinear los esfuerzos de la organizacion para procurar los
fundamentos de la seguridad informatica.

Instructivos: Define un conjunto de pasos operacionales especificos sugeridos para efectuar una labor
particular, que se puede modificar en respuesta a los cambios en la dindmica del negocio y la
tecnologia. P.e Instructivo para toma de respaldos.



