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1 INTRODUCCION
1.1 OBJETO

Este documento describe el paso a paso para el correcto uso de GTA Correo Seguro.

1.2 AUDIENCIA

El documento va dirigido a los usuarios que utilizan GTA Correo seguro gue intercambian
informacion con colaboradores de El Banco de la Republica y entidades externas.



2 DESCRIPCION

El servicio de GTA Correo seguro (Gestion de Transferencia de Archivos) permite el envio
de archivos apoyandose en la emisidn de un correo electrénico, protegiendo la informacion
enviada durante su transito. Esto quiere decir que el (los) archivo(s) remitidos son cifrados
y que estos vuelven a su formato original una vez son descargados por el destinatario.

Las principales caracteristicas de este servicio son:

- Garantizar que se mantenga la integridad de la informacién.

- No hay restriccion del tamafio del archivo o archivos que se quieren enviar.

- Los archivos solo pueden ser descargados por el destinatario del correo que es la
persona que cuenta con las credenciales necesarias para acceder a esta informacion.

- Los archivos se transfieren al destinatario de forma cifrada.

- Los archivos estan disponibles para su descarga del servidor durante maximo 7 dias
calendario después del envio del correo por parte del remitente.

- El remitente puede configurar el nimero de descargas que el destinatario puede
realizar durante el periodo de los 7 dias que los archivos permanecen en el portal.

- Se tiene un registro del envio, lectura y descarga del archivo enviado.

El servicio se ofrecera para dos escenarios a saber:

= Un usuario Externo, requiere enviar correos a uno o varios destinatarios internos
(Empleado Banco), de manera regular. Para tal solicitud se ha de crear un usuario
nombrado segun el estdndar definido por el Departamento de Seguridad Informatica
para los usuarios que no son SEBRA (Cddigo CESS). La solicitud para la creacion
de este usuario debe hacerla un empleado del banco utilizando el servicio
correspondiente en el portal de servicios y debera ser aprobada por el director del
Departamento al cual pertenece el empleado que tramita la solicitud. El Centro de
Soporte contactara al cliente externo y dara las instrucciones correspondientes para
el uso del servicio.

= Un usuario Externo, requiere enviar correos a uno o varios destinatarios internos
(Empleado Banco), de manera fortuita. Para tal solicitud un usuario interno del Banco
debe contactarse con el CdS - Ext.2000, para hacer la solicitud y dar los datos de
contacto del usuario externo. En este caso el Centro de Soporte proveera al usuario
externo de un usuario genérico temporal, previamente definido y a cargo del CdS. Se
establecera el contacto con él para darle las instrucciones de la transferencia. La
vigencia de la contrasefia de este usuario sera de 4 horas, transcurrido este tiempo y
en la eventualidad de que el usuario no haya realizado la transferencia, debera
contactarse nuevamente con el CdS.



3 PROCEDIMIENTO
3.1 ENTORNO Y ENVIO

Para el caso del usuario externo que envia de forma regular, una vez creado el usuario llegara
un correo electronico con la contrasefa inicial, como se muestra en la figura 1.

5 Responder (£ Responder atodos (3 Reenviar G5 MI
vie 31/03/2017 02:14 p.m.
Administrador GTAPRD <GTAIPRD@banrep.gov.co>

Your Account Information Has Changed
Para | |

Your Account Information Has Changed

The password for your account has been reset to:|upflinsg
Use this new password for accessing your account and services.

If you have trouble accessing your account, please contact your account representative.

This email is confidential and is intended solely for the use of the named addresses.
This notification has been sent to you by GoAnywhere.

Figura 1. Correo de Creacién de Usuario

Es de tener en cuenta que la contrasefia es temporal y el usuario la debe cambiar en el
siguiente inicio de sesion. Ademas, el Centro de Soporte se pondra en contacto con el
usuario para informarle cual es el nombre de usuario que le fue asignado, ademas de darle
informacion acerca del servicio que va a comenzar a usar. El usuario externo fortuito, recibira
el nombre de usuario y la contrasefia al momento de ser contactado.

& Espaiiol =

Nombre de usuario

Contrasefia

Iniciar sesion

Figura 2. Inicio de Sesion



Para el ingreso al servicio de GTA Correo Seguro, el usuario debe ingresar la siguiente URL
en su navegador, https://gtagwinternet.banrep.gov.co/webclient/Login.xhtml , como se

observa en la Figura2; en esta pantalla se debe digitar el ID o nombre de usuario junto con la
contrasefia suministrada; una vez autenticado el usuario se encontrard en la pantalla principal
del servicio como se muestra en la figura 3.

Panel

Banco de la Republica

Carree Informe de actividad
| wiew ¥ st wa benls sy motisidad wn of aervict

" Camdlar contrased

Prvleconcia

Informe da actividades
Libreta de direcciones

Corrnr sesson

Figura 3. Pantalla Principal

En la Pantalla principal se puede observar los datos de la sesion iniciada y se debe ingresar
al mddulo de “Secure Mail”, en donde se tendra un cliente de correo similar a Outlook o
Gmail, como se muestra en la figura 4. Alli se dara clic en la opcién redactar para seleccionar
las configuraciones propias de cada mensaje, descritas en la figura 5.

Correo > Bandeja de entrada

* Banco de la Republica

Recibido el 2 Expira el O

Correo
Bl 2andnfs do entrada Mostrando D - D de O Filas 0 v
+ Fesdisctiar

u ud de archevos

é flarradores

£ tlementos enviados

Figura 4. Cliente de Correo


https://gtagwinternet.banrep.gov.co/webclient/Login.xhtml

Correo > Redactar

B Ervine B Gowrdar X Cancnl

De dromanbu @banrep.pay.co } > Correo remitente
A
cC
cco

(SEparar CON Coma 135 dalnas dWassOnes Je Ccorrad Siectriviic —’ Destinatarios
Asunto * Banco de la flepublica - Correo Seguro
Monsaje

Requerir usuarios registrados -ﬁ indicar si el destinatario debe estar registrado en GTA

Expirar paquete
= a Cantidad de dias que |2 informacion enviada por correo
EXprar despuss de 4 dian estara disponible pars cescargar

-

Confirmacion de lectura % indicar si el remitente recibira confirmacion cuando &

destinatario abra el correc seguro

Adjuntos «

A1 o T L Opcion para cargar los srchivos
rastre los chivas aqui o & ore para adjuntar |os archive:
"«' astre los archivos aqul o explore para adjuntar | rchiv ”H (BT

Figura 5. Opciones Configurables de Correo en la redaccion

Luego de finalizar la redaccion del correo seguro y dar clic en el botdn de enviar, aparecera un
menu como se observa en la Figura 6.

Opclones g
Linitar descargas
ada arcrbvo n [ 1= destargas por dustingtar
v Permitic respuesta
Los destiratacios de este munsaje sstardn auterizados pars

Poguete protegido por contrasena

®) Gaowrs ¢ contreseiin de forme mtomitics

EPvie Caeiein

Figura 6. Opciones Configurables de Correo

La opcidn limitar descargas indica la cantidad de veces que el destinatario podra descargar el
contenido del correo seguro.

La opcidn permitir respuesta indica si el destinatario podra responder al remitente sobre el mismo
correo de origen.

La opcién paquete protegido por contrasefia indica la manera de generar la contrasefia que
protegera el acceso a la informacion enviada por correo seguro

Al seleccionar la opcion Generar una contrasefia de forma automatica GTA correo seguro generara
una contrasefia aleatoria. Se recomienda que siempre que se elija esta opcion se marque en el menu
la opcién Enviar contrasefia en otro correo electrénico para que el destinatario reciba la contrasefia
de forma segura.



Esta contrasefia se le mostrara al remitente una vez se realice el envio del correo seguro como se
muestra en la figura 7.

Correo > Bandeja de entrada

La contraseiia se establecio en: 65y98eengi
El paquete esta siendo enviado

Figura 7. Generacion de contrasefia automatica

3.2 RECEPCION

Una vez generado y enviado el correo mediante GTA, el destinatario va a tener un correoen
cuyo cuerpo encontrard un enlace, como se observa en la Figura 8, al cual debera acceder
mediante la contrasefia generada por el remitente; es de tener en cuenta que dicha
contrasefia se generara exclusiva para cada uno de los correos.

Correo Seguro

En & siguiente enface usted podra encontrar |a informacién que ha sido enviada por dromanbugbanrep_gov.co.
308 o 3qul, para rgar e¥{los) archivo(s) listades & continuacién
GTA-ENTR-Guia da Uso de GTA.docx Jame

En of caso que el enlace anterior no pueda ser visualizado, por favor copéa |3 siguients direccion en su navegador:
A winy & cof - 74-3 -487h-bRcs-f &

Figura 8. Correo Recibido

Correo Seguro

N3 tlave de AC0RCo Para wn COMe 50guro ha sldo anviado 3 usted por droenantu B BanreR.a0y.c2. Por favor ngrecs ssa dave cuando Intente acceder 3l COMan seguro,

Clave: letbk78s7s

Figura 9. Contrasefia Recibida

Una vez el usuario ha ingresado al enlace descrito en el correo se observara una pantalla
como la descrita a continuacion en la Figura 10 para digitar la clave de acceso entregada.



Banco de la Republica

Correo v Enviar

Este paquete estd protegido por una contrasefia. Por favor, introduzca la
contrasena que proporcionod el remitente.

Contrasefia * | sesesssess

Figura 10. Digitar Clave de acceso

Una vez ingresada la clave de acceso se podra acceder a la informacién enviada como se muestra
en la Figura 11.

Correo

De fromanbu@banrep gov.i

Enviado el 20/3/21 4:07:08 PM

Asunto i3 de w 1A - Correo Segure

Mensa)e Buen dia, 56 adlunts documento gua de uso GTJ

Archivo Tamano Hestants

GTA ENTR Guia de Uso de GTA docx 1,12 N§ 3

Figura 11. Correo enviado con los archivos adjuntos

3.3 SOLICITUD DE ENVIO

La funcionalidad Solicitud Correo Seguro permite a usuarios de Correo Seguro el envio a un
destinatario la solicitud de envio de un archivo. El destinatario no tiene que ser un usuario de GTA

Correo seguro y podra cargar el archivo en un URL Unica.

Para el ingreso al servicio de GTA Correo Seguro, el usuario debe ingresar la siguiente URL
en su navegador, https://gtagwinternet.banrep.gov.co/webclient/Login.xhtml , en esta
pantalla se debe digitar el ID o nombre de usuario junto con la contrasefia suministrada; una
vez autenticado el usuario se encontrara en la pantalla principal del servicio como se muestra

en la figura 12.



https://gtagwinternet.banrep.gov.co/webclient/Login.xhtml

Banco de la Republica

Informe de actividad
W bexla s mctividad wn of arvider 80 Camddar contrasefin

Prelteconcia

Infurme du actividades
Libreta de direcciones

Corrnr sesson

Figura 12. Pantalla Principal

En la Pantalla principal se puede observar los datos de la sesion iniciada y se debe ingresar
al modulo de “Secure Mail”, en donde se tendra un cliente de correo similar a Outlook o
Gmail, como se muestra en la figura 13. Alli se dara clic en la opcidn solicitud de archivos
para seleccionar las configuraciones propias de cada mensaje, descritas en la figura 14.

Correo > Bandeja de entrada

* Banco de la Republica

De C Asunto S Recibido el 2 Expira el O

Correo o hay ningun elemanto wn su bandela de antrada

Bl 2andoja do entrada Mostrando D - D de O

+ Re=disctiar

a Sabkotud de archevos

Fllas 0 v

'ﬁ-‘ Harradores

£ Hlementos enviados

Figura 13. Cliente de Correo

Correo > Solicitud de archivos

* Banco de la Republica

Enviar sobicitud & *

B3 A Al FEDArar SN Come 33 diatimey dVEcoones g Sormeo alactromniog ﬁ Destinatarios

Asunto * sohetud Correo Seguro
Correo

Mensaje
Bl Sendejs de entrads
+ Redactar
c Soliotid de archwvos Opciones
- - Requeris usuarios registrados _-) Espedficer si los destinatarios deben estor registrados como usuarios de GTA Correo Seguro.
O Pantiles v Expiracian de la solicitud —’ Nuimero de dias para que b solicitud expire y los archivas no puedan ser cargados.

Expirer despues de ‘= .

ale Bandeya de salida

£ tlementos enviadns

Figura 14. Opciones Configurables de Solicitud Correo Seguro



Luego de finalizar la redaccién de la solicitud de correo seguro y dar clic en el boton de enviar, se
indicara que la solicitud se envio.

Cada uno de los destinatarios recibird un correo como se muestra en la figura 15, para cargar los
archivos se debe hacer clic en el boton que se indica.

Solicitud de Correo Seguro
Administrador GTA <GTASI@banrep.gov.co=
Para @ Roman Bueno Diego Sebastian

Solicitud de Correo Seguro

El usuario dromanbu@banrep.gov.co le ha enviado una Solicitud de Correo Seguro.

Para cargar archivos, haga clic en el botén de abajo.

Cargar archivos

La Solicitud de Correo Seguro expira el 15/1/22 4:17:52 PM.

Esta notificacién ha sido genarada por Transferencia Segura de Archivos del Banco de la Repiblica.

Figura 15. Notificacion de Solicitud de Correo Seguro

Una vez ingrese podra cargar la informacién solicitada, como lo muestra la figura 16.

Banco de la Republica

Solicitud de archivo & Enviar archives
De dromanbu@banrep.gov.co
Enviado el  11/1/22 4:28:40 PM
Asunto Solicitud Correo Seguro
Mensaje Por favor cargar archivos de reporte

Agregue un mensaje

Archivos para cargar

Arrastre los archivos aqui o explore para adjuntar los archivos

ReporteGTA2021.log 587 MB

Figura 16. Men0 de respuesta de Solitud de Correo Seguro



34 PLANTILLAS

La funcionalidad de plantillas de GTA Correo Seguro permite la configuracion de una o varias
plantillas de correo seguro, que podran ser utilizadas en futuros envios de correos seguros.

Para realizar la configuracion de una plantilla, se debe ingresar a GTA Internet con usuario y
contrasefia. Luego seleccionar el mend “Correo” e ingresar a la opcién “Plantillas ”. Finalmente,

para agregar una nueva plantilla se selecciona el boton “Agregar plantilla como lo muestra la
figura 17.

Correo > Plantillas

% Banco de la Republica

+ Agregar plantilla
Archivos

Nombre « Asunto 2
Correo

Mo se encontraron plantillas
i Bandeja de entrada

Mostrando 0 - 0 de 0 Filas 10 w
+ Redactar
u Solicitud de archivos

ﬁ Borradores

E Plantillas

st Bandeja de salida
1 Elementos enviados

Figura 17. Ingreso configuracion plantilla
Una vez se ingrese a la opcion de edicion de la plantilla es posible configurar la cantidad de

destinatarios deseados, un asunto genérico y parametros por defecto con los que requiera enviar su
correo seguro, como lo muestra la Figura 18.

Correo > Editar plantilla

* Banco de la Repdblica

B Cusrder || X Carcuis

Archives

ols Berdeja de salide

) Semmrton ervnados

Expirar paguele

v | Confirmaciin de lecturs

Figura 18. Editar configuracion plantilla



Para el buen uso de esta funcionalidad se recomienda NO adjuntar archivos en una plantilla. Estos
archivos se deben cargar antes de iniciar el envio del correo seguro.

Para hacer uso de alguna plantilla se debe hacer clic en el engranaje ? y seleccionar la opcion

“Utilizar” como lo muestra la Figura 19. Alli podra hacer uso de la funcionalidad Envio de Correo
Seguro.

Correo > Plantillas

: Banco de la Republica

+ Agregar plantilla

Archivos
Nombre = Asunto ¢
Correo
i -3 Envio diario reportes Correo Seguro Diario para entidades
Bl Bandeja de entrada
L Utilizar i
+ Tk Most 1 Filas 10 w
Editar
n Solicitud de archivos
Eliminar

i Borradores
E Plantillas
ala Bandeja de salida

3 Elementos enviados

Figura 19. Seleccion plantilla



