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1 INTRODUCCION

1.1 OBJETO

El presente documento tiene como fin establecer el procedimiento para el uso de la
automatizacion de transferencia de archivos de seguridad social entre los Operadores de
Informacién y el Banco de la Republica a través de GTA (Gestion de Transferencia de
Archivos) No Interactivo.

1.2 ALCANCE DEL DOCUMENTO

Este documento define el procedimiento, politicas y demas reglas para la automatizacién
del mecanismo de envio de archivos no interactivo B2B! entre los Operadores de
Informacion y el Banco de la Republica (sin intervencion humana). Asi como sus
mecanismos de contingencia para dar continuidad al servicio.

Incluye los conceptos técnicos que deben ser tenidos en cuenta por parte de las areas de
tecnologia de los Operadores de Informacidn para realizar los ajustes a que haya lugar y el
mecanismo de contingencia de envio de archivos de seguridad de social.

1.3 AUDIENCIA
Este documento esta dirigido a las areas de tecnologia de los Operadores de Informacion

que trabajan en el proceso de transmision archivos de la planilla PILA de la Seguridad
Social a través de GTA.

1 Business to Business



2 MECANISMO NO INTERACTIVO

El sistema de Gestion de Transferencia de Archivos (GTA) es el sistema que dispone el
Banco de la Republica para el intercambio de archivos con los Operadores de Informacién
y es el reemplazo de HTRANS. A continuacion, se describe el esquema de uso No
Interactivo de GTA.

2.1 PROTOCOLO SEGURO

Las transferencias de archivos entre servidores del Operador de Informacién y el Banco de
la Republica seran realizadas por protocolo SFTP, con autenticacién de usuario, contrasefia
y llave pablica para asegurar autenticacion y no repudio. La contrasefia del usuario sera fija
y no se utilizara token OTP RSA para su autenticacion.

2.2 CONDICION DEL SERVICIO NO INTERACTIVO

El Banco de la Republica NO seréa responsable por fallas del canal de comunicacion o de la
conexion SFTP. Por lo tanto, es responsabilidad de las entidades configurar las alertas para
identificar este tipo de incidentes, asi como utilizar alguna de las contingencias operativas
definidas para el servicio STA en el capitulo 5 del presente documento.

Es responsabilidad del Operador de Informacion configurar la cantidad de reintentos con el
valor de 0 para evitar procesamientos y envios duplicados.

2.3 POLITICAS GENERALES DE UsO

A continuacion, las politicas de uso del servicio de transferencia de archivos no interactivo
del Banco de la Republica:

. El usuario genérico de cada operador utilizado para la transferencia de archivos
debera conectarse al servicio SFTP a traves del puerto 22.

. Cuando un usuario genérico de transferencia de archivos tenga una conexion
fallida hacia el servidor SFTP, este debe esperar un tiempo de 5 segundos como
minimo para volver a intentar conectarse al servidor; en caso de que intente la
conexion antes de los 5 segundos, la conexion sera rechazada.



. El usuario genérico de transferencia de archivos serd desconectado de la sesion
SFTP después de 3 minutos de inactividad.

. Si un usuario tiene 3 intentos de conexiones fallidas, la conexion SFTP sera
cerrada.

. Si un usuario genérico de transferencia de archivos tiene 5 intentos de
autenticacion fallida en un tiempo de 5 minutos, la IP sera bloqueada por intento
de ataque por fuerza bruta. En este caso debera comunicarse con la linea de soporte
del Banco de la Republica para solicitar la liberacion de la IP de la lista de bloqueo.

. Si se detectan 60 conexiones invalidas en un tiempo de 5 minutos, la IP sera
blogqueada por posible ataque de Denegacion de Servicio (DoS). En este caso
deberd comunicarse con la linea de soporte del Banco de la Replblica para
solicitar la liberacion de la IP de la lista de blogueo.

. El usuario genérico de transferencia de archivos podra estar conectado una sola
vez al tiempo. Es decir que no se le permitirdn sesiones concurrentes, sino una
sola sesion.

. La entidad debera crear el par de llaves SSH (publica y privada), las cuales deben
ser de tipo SSH-2 RSA, con un tamario de 2048 bits. Debe enviar la llave publica
al Banco de la Republica.

. La entidad debera informar al Banco de la Republica cuando se cambie la llave
publica del servidor de la entidad para que se continde con la correcta
autenticacion del usuario.

. La entidad deberd hacer “LIST”, “PUT” y/o “GET” de los archivos a enviar y/o
recoger del Banco de la Republica. Es decir, los servidores del Banco de la
Republica NO se conectan a la infraestructura del Operador.

. Es responsabilidad del Operador realizar el monitoreo de la conexion con sus
respectivas notificaciones, reintentos, alertas y demas mecanismos que aseguren
el éxito de las transferencias.

. Después de transmitir los archivos valide que no existan archivos en la carpeta de
entrada y en el log de su transferencia sftp valide que el resultado sea exitoso,
esto indica que los archivos fueron entregados al sistema de informacién del
Banco de la Republica, en caso de que un archivo se quede en la bandeja de
entrada, debe comunicarse con la linea de soporte.
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Para la automatizacion del envio y recepcion de archivos de Seguridad Social, se debe tener
en cuenta los siguientes prerrequisitos:

3.1 CONEXION

El Operador de Informacion debe asegurar el enrutamiento y permisos de conexion a las
siguientes IP’s que expone el Banco de la Republica para el envio de archivos por
protocolo SFTP:

Nombre IP Puerto Ambiente
GTAGWTFinanciero.banrep.gov.co|192.168.61.26 | TCP/22 Produccion
GTAGWPruebas.banrep.gov.co |192.168.61.25| TCP/22 Pruebas

En caso de no lograr establecer la conexion por favor realizar un telnet a la direccién y
puerto solicitados, de no ser exitosa esta prueba, contacte a su proveedor de
comunicaciones y valide que la ruta se encuentre correctamente configurada.

IMPORTANTE: Cada Operador de Informacién sera responsable de configurar el
enrutamiento y permisos de conexion a las direcciones anteriormente referenciadas, tanto
en las redes internas de la entidad, como de solicitarlo y probarlo con el respectivo
proveedor del canal dedicado.

Para este mecanismo se requiere que el Operador de Informacion desarrolle la
automatizacion para el envio y recepciéon de archivos o utilice una herramienta cliente
SFTP disponible en el mercado como por ejemplo Filezilla, WinSCP, SSH, entre otros.

Si el Operador de Informacion decide utilizar un cliente de SFTP como FileZilla debe
configurar en Conexion el Nimero maximo de reintentos con valor 0, por ejemplo:
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Opciones

Seleccione pagina:

>

1| | =-Conexién

. FTP
.- Modo activo
- Modo pasivo
- Proxy FTP
SFTP
Proxy genérico

m

=- Transferencias
' Tipos de archivo
... Accion si el fichero existe
=) Intefaz
Temas

Formato fecha/hora
Formato de tamafio

Listados de archivos

.. Idioma -

[ Aceptar

[ Cancelar

Vista previa
Para informacién mas detallada sobre qué hace cada opcidn, ejecute por favor el asistente de
configuracion de red.

Ejecutar ahora el asistente de configuracion...

Tiempo de espera
Tiempo de espera en segundos: 20 (5-9999, 0 para desactivar)

Si no se envian o reciben datos en una operacién durante un tiempo superior al especificado,
la conexion se cerrara y FileZilla intentara reconectarse.

Opciones de reconexion
Ndmerc maximo de reintentos: 0 (0-99)
Intervalo entre intentos de conexién fallidos: 5 (0-999 segundos)

Por favor, considere que algunos servidores podrian denegarle el acceso si intenta reconectar
demasiado a menudo o a intervalos demasiado cortos.

Si el Operador de Informacion decide utilizar un cliente de SFTP como WinSCP debe
configurar en las caracteristicas de transferencia la desactivacion de archivos temporales

(filePart), por ejemplo:
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Eptorno Activar reinicio y transferencia a archivo temporal para

(") Todos los archivos

(") Archivos mayores de
Interfaz Exploradc, P a

100 | KE
Idiomas =
Paneles (@ Desactivar
) -~ Remoto
~Local Reconexién automatica
Editor
‘... Editor interno Reconectar sesion, si se corta durante la transferendia
Transferencias Reconectar tras: 5% segundos
i Arrastrar y soltar
i~ Segundo plano Reconectar sesion automaticamente, si se pierde mientras espera
R;jRefuerzo Reconectar después de: 9 :‘ segundos
Seguridad Reconectar sesion, si queda detenida
Registros s  eplal
Integra Gon Reconectar después de: ' segundos
- Aplicaciones Sequir reconectando durante: «sin limite>» < sequndos
Comandos
Almacenamiento

Actualizaciones

< m | »

[ Acepter | | cancelr | [ ayuda
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3.2 USUARIO NO INTERACTIVO

Un usuario no interactivo esta asociado a un servidor de un Operador de Informacion, y
para efectos de GTA, el Banco creara y entregara el usuario respectivo a cada Operador el
cual seré asignado al representante legal o al delegado PKI ante el Banco de la Republica.

Los usuarios no interactivos tendran la siguiente nomenclatura de ‘“‘carga genérica”,
basando su estructura en tres partes:

. La primera parte identifica la herramienta de transferencia de archivos GTA.
. La segunda parte corresponde al NIT del Operador con cddigo de verificacion.
. La tercera parte identifica el sistema de informacion STA.

Un ejemplo de un usuario no interactivo es:

Usuario Genérico

Descripcion

gta_8300785126 sta

Usuario de transferencia de archivos no interactivo del Operador
entregando archivos al sistema de informacién STA del Banco de
la Republica.

Este usuario no interactivo le permitira transmitir inicamente archivos hacia el sistema STA.

A continuacion, se describen los pasos para configurar el usuario no interactivo:

1. Generar el par de llaves (publica y privada) tipo SSH-2 RSA, con un tamafio de
2048 bits. Esta actividad la puede realizar con un software generador de llaves,
desde la maquina donde se van a realizar las transferencias. Por ejemplo:

2

File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Actions
Generate a public/private key pair

Load an existing private key file
Save the generated key Save public key Save private key

Parameters

Type of key to generate:
RSA DSA ECDSA Ed25519 55H-1 (RSA

Curve to use for generating this key: nistp256 ~




2. Enviar por correo electrénico a la cuenta soportetecnologico@banrep.gov.co
el archivo de la llave publica generada (.pub)

3. Cargar las llaves privadas generadas en la conexion SFTP en la m&quina donde
fueron generadas y en la cual se van a realizar las transferencias.

4. El Banco de la Republica ejecuta la solicitud y envia por correo electrénico un
archivo que contiene la clave del usuario genérico.

5. El Operador podra enviar cuantas llaves publicas requiera para su operacion en sus
diferentes ambientes y servidores (pruebas y produccion)

3.3 US UARIO INTERACTIVO PARA CONTINGENCIA

Para el esquema de contingencia se requiere que cada entidad cuente como minimo con dos
usuarios interactivos nombrados (principal y backup) con acceso al portal del Banco
(WSEBRA) y cuente con las siguientes opciones:

* Gestion de Transferencia de Archivos - GTA

» GTA Bitacora. El administrador de S3 del Operador de Informacion debera
concederle permisos al usuario que ejecuta la consulta de la informacion en GTA
BITACORA, asignando los perfiles GTA_BIT_Consultay GTA_BIT_STA.

» Sistema de Transferencia de Archivos — STA.

4 \ALIDACIONY VERIFICACION

4.1 CONEXION NO INTERACTIVA

Con un cliente SFTP ya instalado en los servidores del Operador, se debera asociar la
llave privada a cada uno y realizar una conexion al servidor del Banco con los
siguientes datos:

IP: 192.168.61.25 (pruebas) 0 192.168.61.26 (produccion)

Usuario no interactivo brindado por el Banco

Puerto: 22
Ejemplo:

@ ez B o WS 020000

Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda

1 s Gl SRR R AN
Servidor: 192.168.61.25 Nombre de usuario: gta_8300785126_sta Contrasefa: sossssesessesd Puerio: 22 Ij
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Verificacion: Confirme si visualiza una conexidn exitosa al servidor y tiene acceso a la
carpeta STA con sus respectivos directorios internos como se muestra en la gréfica.

v sTA
D Entrada
» J salida

7 Archivos_SSS
2 Comision_Estadisticas_SSS

4.2 CONEXION INTERACTIVA PARA LA CONTINGENCIA

Conéctese por el portal a https://caribe.banrep.gov.co/pruebas para el ambiente de pruebas
0 https://wsebra.banrep.gov.co para el ambiente de produccion.

“~ (&) @ caribe.banrep.gov.co/dana-na/auth/url_default/welcome.cgi

Portal de aplicaciones - Caribe

Portal de Aplicaciones del Banco de la Reptblica - Pruebas

Usuario

Contrasefia

Ingresar

Al ingresar seleccionar la opcion de GTA para transmitir los archivos:

Portal de aplicaciones - Caribe ﬁ -
ara ve as noticias publicadas por favor =
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Archivos @& Espafol ~ D

“ Cargar | - C actualizar © navegar

J (Inicio) > STA

Nombre Fecha de modificacion % Tamano ¥
o Entrada 10/12/19 2:10:41 PM
0 Salida 18/4/17 11:03:57 AM

Verifique que puede seleccionar el boton Cargar:

Archivos @ Espaiiol = D

C Actualizar © Mavegar

J/ (Inicio) > STA

Nombre Fecha de modificacion % Tamaiio =
Entrada 10/12/19 2:10:41 PM
Salida 18/4/17 11:03:57 AM

. . ., ) ; M Cargar D
En el menu superior opcion Cargar seleccione el boton desplegar , luego se desplegaran
las acciones a ejecutar Cuando existe un archivo, alli se debe seleccionar la opcion Sobrescribir.

: Banco de la Republica et

™ Cargar B C actualizar @ HNavegar

Archivos Cuando existe el archivo
~" Cambiar nombre

I / (Inicio) Sobrescribir
Error
Archivos compartidos s
B P Cmitir

Mostrar cuadro de didlogo de carga
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Para validar el acceso al reporte de actividades histéricas de GTA, por favor ingrese en el portal al
link “GTA Bitacora”:

Portal de aplicaciones - Caribe

Welcome to Pulse Connect Secure, dromanbu. Usted inici sesién por Gltima vez en

Para ver los dltimas noticias publicadas por favor hacer clic aqui

Mon, 03-Feb-2020 09:44:10 COT desde 172.25.9.132

 dromanbu

Marcadores Web |||

[[@ GTA Pruebas - WEB

[@ GTA Bitacora Pruebas

o
Verifi 1 “Aplicacion” de selecci
criiique que en €l campo plicacion puede seleccionar
GTA
GESTION DE TRANSFERENCIA DE ARCHIVOS
Reporte de actividades histéricas
Usuario: Fecha: 03-02-2020 salir
Carga del Cadigo de la - . —
it Entidad: 01097 - BR Entidad 1 Pruebas v | Accion: | Envio v
ngsr: de; Aplicacion: STA v
Fecha TS ; -£q- Tamafio
o 28/01/2020 12:00:00 AM Fecha Final: | 29/01/2020 2:59:59 PM ekl v
Consultar | _Limpiar
La consuita arrojd 2000 resultade(s)
PDF v | Exportar
2|3 as]e]7]a]a] 10 i —
CODIGO | ACCION | APLICACION TAMANO
FECHA CARGA * B - . NOMBRE ARCHIVO = RS DETALLE *
2020-01-29 | o001 - 2016-09- ' Archivo enviado
12:18:43 gta_9797979797_st1 | 0001097 Envio STA 12_1_01000_01097_01098_00001000.zip.p7zenc | 1579205 correctamente
2020-01-29 q g - 2016-09- = Archive enviado
12:18:42 gta_9797979797_st1 | 0001097 Envio STA 12_1_00996_01097_01093, 0000096 2ip.p7z.enc 1404679 correctamente
2020-01-29 T, 2016-09- ana Archive enviado
12:18:42 QiaLO797979797 st | 0001097 Envio STA 12_1_00997_01087_01095.00000887 zip.pTzenc | 1998099 correctamente
2020-01-29 A & < - 2016-09- a Archivo enviado -
12:18:42 gta_9797979797_st1 | 0001097 Envio STA 12_1_00999_01097_01098_00000999.zip.p7z.enc 1236579 correctamente
20200129 | gta_o707979797_stt | 0001097 |  Envio STA 1494719 Arenivo enviado

Por favor revise las reglas y permisos de navegacion de S3

2016-09-
12_1_00998_01097_01093_00000998.zip.p7z.enc

correctamente

En caso de presentar inconvenientes con estos accesos por favor remitase al capitulo de

prerrequisitos de usuario interactivo del numeral 3.3 del presente documento.

Es responsabilidad del administrador de S3 de cada Operador otorgar los permisos de consulta
de las transferencias de archivos realizados a STA. En caso de no tener ningun perfil asignado

en S3 le aparecera al usuario una pantalla que le indica que no tiene permisos.
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MECANISMO DE CONTINGENCIA

Este escenario de contingencia es de uso especifico para cada Operador y se activa cuando
un Operador de Informacion presenta fallas en la transferencia de archivos no interactiva
(SFTP) desde su entidad, para activarlo debera comunicarse por correo electronico en
donde se solicite la activacion del grupo “STA Contingencia” en GTA, el correo
electronico deberd cumplir con las siguientes caracteristicas:

e Destinatarios:
o Para: soportetecnologico@banrep.gov.co
o Con copia: cenit@banrep.gov.co
e Asunto: Solicitud de activacion de STA contingencia con GTA Interactivo
e Texto:
o Usuario(s) a los que se les habilitara el grupo “STA Contingencia” dentro de
GTA: Ejemplo: dcastasa01097
o Justificacion de la solicitud:
o Numero de caso reportado al centro de soporte del Banco de la Republica
(6013431000):

El Operador de informacion deberd contar con un usuario interactivo y su respectivo
backup de la entidad (ejemplo: hforereg01097) con autorizacion para enviar archivos a
STA 'y previamente creado en GTA con acceso a los siguientes links:

* Gestion de Transferencia de Archivos - GTA
« GTA Bitacora
» Sistema de Transferencia de Archivos — STA

Se debe tener en cuenta que este mecanismo de contingencia aplica solo para fallas del
servicio GTA No Interactivo en la entidad y GTA se encuentra funcionando correctamente.

Una vez el operador de informacién reciba la confirmacion de parte del Banco de la
Republica de la solicitud de activacion, podra conectarse al portal WSEBRA con el usuario
interactivo (ver numeral 4.2 Conexion Interactiva para la Contingencia) para enviar y/o
recibir archivos.

Una vez atendida la solicitud, la pertenencia del usuario al grupo “STA Contingencia”
estard vigente durante el dia en curso; esto implica, que en caso de continuar la falla
mediante el esquema de envio de archivos por protocolo SFTP al dia siguiente, la entidad
debera realizar una nueva solicitud.

5.1 ENVIO INTERACTIVO
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Para el envio de archivos tenga en cuenta las siguientes condiciones:

» Conformar un Unico archivo comprimido que contenga todos los archivos firmados
y cifrados (zip.p7z.enc) a ser enviados.

* El nombre del archivo debe ser “ContingenciaSTA.zip”.
» El tamafo del archivo “ContingenciaSTA.zip” debe ser menor a 1Giga

* En caso de ser necesario el envio de mas de un archivo ZIP, se deberé validar la
finalizacion del procesamiento del archivo inmediatamente anterior en GTA
(validar mensaje envio exitoso) para enviar el siguiente.

» Para mayor claridad sobre el proceso de envio ver Manual de Usuario Interactivo
referenciado al final del documento.

Para validar que los archivos enviados han sido procesados por STA, realice el siguiente
procedimiento:

» Verificar en GTA Bitécora que el envio del archivo “ContingenciaSTA.zip” fue
exitoso.

GTA
GESTION DE TRANSFERENCIA DE ARCHIVOS
Reporte de actividades historicas

Usuario: ovillaru Fecha: 05-03-2019 Salir
S:‘?:.gel (ég;lici,ga%de i ITodas las entidades v|  Accién IEnvio e
Nombre
de ContingenciaSTA.zip Aplicacion: STA vl
Archivo:
Fecha 3 z 7 3 e Tamaiio
Inicial 26/02/2019 12:00:00 AM Fecha Final:  05/03/2019 11:59:59 PM Pagina 20 v
Consultar Limpiar

La consulta arrojo resultado(s)

PDF V] Exportar |

FECHA ACCION APLICACION NOMBRE ARCHIVO TAMANO KB DETALLE

2019-02-27 18:54:56 Envio STA ContingenciaSTA zip I 62362452 l Archivo enviado correctamente

*  Verificar por la opcion “monitoreo de archivos” de STA que los archivos contenidos en
“ContingenciaSTA.zip” se visualizan con estado publicado y/o con error.
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STA

de archivos

Usuario: ovillaru Fi - de v Anexo6 ~ Estadisticas ~ Configuracion «

-
Monitoreo de archivos de seguridad social
Usuario: ovillaru
Reporte Envios exitosos Entidad: Banco de la Republica
Fecha: 13/mar/2019
Exportar Excel
Nombre del archivo Operador Fecha y hora de procesamiento Estado o descripcion
2019-01-24_6_00014_86084_86089_00000000 aagudefi6034 26/0212019 14:53:45 PUBLICADO
2019-01-24_6_00027_86084_86083_00000000 aagudefiB6034 26/02/2019 14:53:32 PUBLICADO
2019-01-24_8_00016_86084_86089_00000001 aagudefi36084 26/02/2019 14:53:45 PUBLICADO
2016-09-12_1_00303_01098_01099_00000303 gta_9398989898_st1 26/02/2019 14:53:48 PUBLICADO
2019-01-25_5_00011_86084_86089_00000000 aaqudefiz6034 26/02/2019 14:53:40 PUBLICADO
2019-01-25_9_99999_86084_86089_00000000 aagudefi36034 26/02/2019 14:53:40 PUBLICADO
2019-01-28_5_00005_86084_86089_00000000 aagudefis6084 26/02/2019 14:53:45 PUBLICADO
2019-01-28_5_00007_86084_86089_00000000 aagudefiS6034 26/02/2019 14:53:45 PUBLICADO
2019-01-28_5_00011_86084_86083_00000000 aagudefi36084 26/02/2019 14:53:45 PUBLICADO
2019-01-28_5_00014_86084_86089_00000000 aagudefiS6084 26/02/2019 14:53:45 PUBLICADO
2019-01-28_5_00027_86084_86083_00000000 aagudefi36084 26/02/2019 14:53:47 PUBLICADO
2019-01-28_5_00034_86084_86089_00000000 aagudefiS6084 26/02/2019 14:53:51 PUBLICADO
2019-01-28_6_00006_86084_86089_00000000 aagudefiB6034 26/0272019 14:53:51 PUBLICADO
2019-01-28_6_00008_86084_86089_00000000 aagu 26/02/2019 14:53:50 PUBLICADO

Importante: En GTA Bitacora visualizara un registro con el envio del archivo
“ContingenciaSTA.zip” pero en el monitoreo de STA visualizara todos los archivos
contenidos en el ZIP de contingencia.

5.2 DES CARGA INTERACTIVA

GTA permite descargar la informacion que ha sido publicada por el Banco de la Republica
de tres maneras. Para la primera y segunda opcion, utilizando la caja de seleccion
(checkbox), el navegador descargara la informacion de los archivos seleccionados en su
equipo cliente con formato zip, bajo la siguiente estructura
BanRep_ DDMMAAAA_hhmmss.zip, donde:

DD: dia
MM: mes
AAAA: afo
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hh: hora
mm: minuto
ms:segundo

Ejemplo: BanRep_13032019_094933.zip

Este archivo .zip contendra todos los archivos seleccionados para descarga, los cuales
tendran el nombre de los archivos originales.

Para la tercera opcion de descarga, seleccionando el nombre del archivo, el navegador
descargara el archivo en la ruta seleccionada con el nombre original.

A continuacion, el detalle de los tipos de descarga:

5.2.1 DESCARGA CON CLIC EN EL CUADRO DE LA FILA DEL ARCHIVO

Ubique el archivo a descargar y haga clic en el cuadro a su izquierda, una vez seleccionado
se activan las opciones en la parte inferior de la pantalla, le aparecera un archivo .ZIP que
contiene el archivo a descargar y seleccione la opcién Descargar, como se muestra a

continuacion:

- Acalizar
[/ (Inicio) > STA > Salida

© Navegas

Nombre 3

Al - ] G D0 109 F 20200930 205030, txt.pfz

o

o

B e O e s

QU010 2030093055020 IxL.piz

GO0 1097 20201001 205030 1xt.p iz

D00 1097 20201003 205030 . txt.p iz

D010 20200 101 255030, txt.pf 2

DDOL09 7 203001 10220502 0.1xt.pf 2

0001097 202001 10625503 0.1xt.pf 2

D010 F 20200 109255020tk p i 2

1 Fila seleccionada

Eliminar

Descarga

Fecha de modificacion 2

12/1

1211

12/11

-

/30 10:58:19 AM

20 10:58:19 AM

20 10:58:19 AM

20 10:58: 19 AN
& 58:1 M

20 10:58:19 A
10:58:19 &M
B 0 1053819 AM
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Luego seleccionar el botén de Guardar para que el archivo quede en la ruta de descarga por defecto que
tenga configurado en su navegador.

5.2.2 DESCARGA CON CLIC EN EL CUADRO DE TODOS LOSARCHIVOS

Al seleccionar el cuadro de todos los archivos ubicado en la parte superior izquierda del
encabezado de la tabla del listado de archivos, se activan las opciones en la parte inferior de la
pantalla, le aparecera un archivo .ZIP que contiene todos los archivos a descargar y seleccione
la opcidn Descargar, como se muestra a continuacion:

J (Inicio) > STA > Salida

w HNombre = Focha de modilicacién =

v B [] 0001097 20 200930205030, x1.p7 12f11/20 12:55:05 PH
| 3 G O 1097 2000930255020 txt.pix 12711/ 20 12:55:05 P
| B [] OO0 1097 3030 1001 205030 txE.p 7z 12710/20 12:55:05 PH
- G O01097 2020 1002205020, txt.p e 1271020 12:55:05 PH
o B G O I097 30201101 255030 txt.pdr L2100 12:55:05 PH
| [] 0001097 20201 102205020, 4x1.p7 2 121020 12:55:04 FH
o G O 1097 30201 106255020 txt.pir 12710/ 20 12:55:04 P
| B [] 001097 30201 109255020 txt.p7 e 12710/20 12:55:04 PH

& Filas seleccionadas

Luego seleccionar el botdon de Guardar para que el archivo quede en la ruta de descarga por defecto que
tenga configurado en su navegador.

5.2.3 DESCARGA CON CLIC EN EL NOMBRE DEL ARCHIVO
Al hacer clic sobre el nombre del archivo, se activan las opciones en la parte inferior de la

pantalla, descargando el archivo en el formato original que lo entrega la aplicacion
corporativa. Seleccione Descargar, como se muestra a continuacion:
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Nueva carpeta - (7]

mE

Nombre de archivo: | 000109720200920205030bd.p Tz w
Tipo: | Archivo PTZ (*.pT2) w

~ Ocultar carpetas Cancelar

5.2.4 RECOMENDACION IMPORTANTE

La descarga de los archivos es una funcionalidad propia del navegador cliente de su
computador, si usted selecciona el boton de cancelar perdera el archivo y no sera
responsabilidad del Banco de la Republica volvérselo a entregar:

(Quieres abrir o guardar BanRep_04032019_153330.zip desde caribe.banrep.gov.co? Abrir Guardar | v Cancelar

De igual forma si selecciona el boton Abrir y no guarda la informacion, se perdera el archivo.
Se recomienda no utilizar esta opcion.

¢Quieres abrir 0 guardar BanRep_13032019_103640.zip desde caribe.banrep.gov.co? Guardar | ¥ Cancelar

En los anteriores casos debera solicitar a los operadores originadores el reenvio de la
informacion.
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6 RESTRICCIONES

El proceso de transferencia de archivos de seguridad social a través de GTA contempla
restricciones de envio en su horario, peso, cantidad y canal.

6.1 HORARIO

El horario de transferencia de archivos de seguridad social se encuentra en la Circular
Externa Operativa y de Servicios DSP — 152. Cada archivo que sea enviado fuera de este
rango de horario sera rechazado por la aplicacion STA con respuesta de un archivo .err con
el siguiente mensaje:

CON ERROR El archivo 2019-02-27@210100@hforerag01097@0001097 @198220914@2019-01-
03_6_00010 01097 01098 00000000.zip.p7z.enc fue enviado por fuera del horario establecido
para envios 21:01:00

Mediante la opcion de monitoreo de archivos de STA podra visualizar la misma
informacion por la opcion “Envios con Error”.

6.2 PESO, CANTIDAD Y CANAL EN EL ENVIO
Restricciones Servicio No interactivo

El tamafio maximo de envio de un archivo es de 1 Giga y podran enviarse tantos archivos
como el Operador requiera sin superar este limite de tamafio. La determinacion de la
cantidad de archivos a enviar por el servicio no interactivo (SFTP) dependera del desarrollo
o cliente SFTP que decida utilizar el Operador de Informacion. Se recomienda realizar
envios continuos y no esperar a las horas limites del cierre.

Restricciones para la Contingencia Servicio Interactivo

El tamafio maximo de envio de un archivo es de 1 Giga por el servicio interactivo.
Unicamente para los casos de contingencia operativa serd activado la parte web de GTA
para el envio de archivos de la seguridad social, el cual tiene como restriccion procesar en
el mismo momento un Unico archivo llamado “ContingenciaSTA. zip”, para mayor detalle
revisar el capitulo 5 del presente documento.
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7 SERVICIO DE CONSULTA GTABITACORA

La aplicacion GTA Bitacora permite a los Operadores de Informacion consultar las
transferencias de archivos realizadas en GTA para STA. Esta aplicacion reemplaza la
funcionalidad de “Historia” de Htrans permitiendo realizar filtros por nombre de archivo,
acciones de envio, fechas, usuario, asi como paginar y exportar la consulta realizada en los
formatos PDF, CSV y Excel.

Para STA los tiempos maximos de consulta de informacién en rangos de 7 dias hasta 6
meses hacia atras.

GTA
GESTION DE TRANSFERENCIA DE ARCHIVOS
Reporte de actividades histéricas

Usuario: Fecha: 03-02-2020 Salir

Carga del Cédigo de la = , =
Ustiario Entidad: 01000 - Banco de la Republica v | Accién: | Todas las acciones v

Nombre de

Archivo: Aplicacion: STA

Fecha

Inicial: 23/01/2020 12:00:00 AM Fecha Final: ' 03/02/2020 11:59:59 PM Tamafio 20 v

Pagina:

Consultar [ Limpiar |

El rango de fechas no debe exceder 7 dias!

FECHA CARGA cODIGO ACCION APLICACION NOMBRE ARCHIVO TAMANO KB DETALLE
[ 1

El detalle del manejo de la aplicacion GTA Bitacora podra ser consultado en su manual de
usuario publicado en:

http://www.banrep.gov.co/sites/default/files/paginas/GTA%20BITACORA%20-
%20Manual%20de%20usuario 0.pdf

8 CONTACTO

Para consultas y solicitudes de informacion por favor contactar con el Centro de Soporte
Informatico del Banco de la Republica al (+571)3431000 o a través de nuestro buzon de
soporte soportetecnologico@banrep.gov.co.
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http://www.banrep.gov.co/sites/default/files/paginas/GTA%20BITACORA%20-
mailto:oportetecnologico@banrep.gov.co

9 REFERENCIAS

» Manual de usuario de GTA Bitacora

http://www.banrep.gov.co/sites/default/files/paginas/GTA%20BITACORA%20-
%20Manual%20de%20usuario 0.pdf

e Manual de usuario GTA Interactivo

http://www.banrep.gov.co/sites/default/files/paginas/GTA%20-
%20Manual%20de%20usuario%20interactivvo20HTML5 0.pdf

« Documento técnico de servicios no interactivos del Banco de la Republica
http://www.banrep.gov.co/sites/default/files/paginas/dserv_no__interactivos. pdf
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